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In the context of advancing cyber-physical technologies, cryptocurrencies have 

emerged as a significant phenomenon, attracting considerable scholarly and practical 

attention. Within this landscape, central bank digital currencies (CBDCs) have gained 

increasing importance as potential instruments for transforming national financial 

systems. The rapid evolution of economic and technological environments, coupled 

with the daily impacts of cryptocurrencies on financial and economic policies, 

underscores the necessity for financial institutions and policymakers to comprehend the 

challenges inherent in the implementation and utilization of national cryptocurrencies. 

To systematically analyze these challenges, the authors conducted an extensive 

literature review to identify the key obstacles associated with the deployment of 

national cryptocurrencies. Following this identification phase, a novel mixed-methods 

approach was employed that integrates two advanced decision-making techniques: 

Step-wise Weight Assessment Ratio Analysis (SWARA) and Weighted Aggregated 

Sum Product Assessment (WASPAS) within a fuzzy framework. The findings reveal 

that the primary challenges in launching central bank cryptocurrencies encompass a 

lack of adequate financial support for stablecoins, instability of the domestic currency, 

centralized governance issues within decentralized technological frameworks, the 

absence of a conducive public acceptance ecosystem, challenges related to the listing of 

cryptocurrencies on reputable exchanges, and broader economic concerns, including the 

risk of money laundering. In the realm of private cryptocurrencies, crucial obstacles 

include legal restrictions regarding the acceptance of alternative cryptocurrencies, 

difficulties in preserving the value of small investors' capital, challenges related to data 

protection and privacy, and concerns regarding the liquidity of frozen assets. 

Ultimately, this study emphasizes the pressing need for comprehensive and structured 

strategies to address these multifaceted challenges, proposing a range of solutions that 

could facilitate the effective adoption and development of cryptocurrencies within 

national contexts. 
Cite this article: taghavi, z., ahmadi, f., & Jafarzadeh ghooshchi, S.  (2025). Key Challenges in the Implementation of National 

Cryptocurrencies.  Stable Economy Journal, 6 (1), 73-111. DOI: 10.22111/sedj.2025.50004.1515 
 

                               © The Author(s).                                               Publisher: University of Sistan and Baluchestan 

.                              DOI: 10.22111/sedj.2025.50004.1515 



Key Challenges in the Implementation of National Cryptocurrencies                                                          74 

Stable Economy Journal, 2025; 6(1): 73-111 

 

Extended  Abstract 

Introduction Blockchain and Distributed Ledger Technology (DLT) have been widely recognized as 

transformative technologies. This new wave can address many problems and obstacles in a country's economy and 

governance structure. The recent experiences of countries in utilizing decentralized technologies, including DLT, 

have opened up new frontiers in various fields. In a broad definition, DLT is essentially a shared and decentralized 

environment that is based on the concept of decentralization(Ante et al., 2021). This general concept has led to the 

development of another well-known technology called blockchain, a branch of DLT. Blockchain is a decentralized 

method of storing and verifying transactions. It is a platform that has brought about a significant transformation in 

the central bank digital currencies areas, cryptocurrencies, and the development of various tokenized assets, gaining 

high popularity in today's world due to its unique features. While decentralized payment solutions are becoming 

more popular around the world, in recent years, semi-centralized solutions have gained significant attention as a new 

generation of blockchain-based products. Among them, organizational blockchains and central bank digital 

currencies are noteworthy(Baur & Hoang, 2021). However, they face obstacles and challenges in their 

implementation .Although decentralized cryptocurrencies such as Bitcoin and Ethereum cannot replace fiat 

currencies, they are a threat to the power of current central bank currencies. The issuance of central bank digital 

currencies could be a potential response to this emerging trend of supporting national currencies. National 

cryptocurrencies can be created in various forms, similar to existing cryptocurrencies in the market. Stablecoins, as 

national cryptocurrencies with the positive features and functions of cryptocurrencies, can capture the attention of 

governments. Stablecoins can also contribute to market stability and reduce market risks, which may further drive 

the inclination towards cryptocurrency usage. The control of these cryptocurrencies can be held by the central bank, 

its representative or a licensed company. The importance of creating a national cryptocurrency has been emphasized 

in the articles (Ghamami & Alipoor, 2022). Few researches have been conducted on prioritizing the significant 

challenges of national cryptocurrencies  using hybrid approaches. This study aims to present a new hybrid approach 

based on FMEA, SWARA and WASPAS methods in fuzzy conditions. In this regard, we focus on identifying, 

evaluating, and prioritizing the challenges of national cryptocurrencies using the mentioned methodology. 

 

Method  This research conducted an analytical-descriptive method for identification and prioritizing of 

challenges.  In this regard, based on the subject literature and the assistance of a group of experts a complete list of 

challenges for national crypto-currencies is prepared. at the next step, regarding proposed method in last section, the 

evaluation criteria are calculated using the FMEA method and obtaining fuzzy values for risk occurrence probability 

(O), severity of occurrence (S), and detection ability (D) based on expert opinions. And final assessing conducted 

using FSWARA method for calculation of weights and WASPAS for prioritization of challenges. These steps are 

showed in figure 1 and are explained in detail in next section. 
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Figure 1: Implementation algorithm of the proposed hybrid approach 

Results : Regarding proposed method and after applying steps to achieve the most important challenges for 

issuing and developing national cryptocurrencies, the results showed Lack of proper financial support for stablecoin, 

Currency instability in the country, Centralized management in the context of decentralized technology, Absence of 

an ecosystem accepted by the general society, Cryptocurrency listings in reputable exchanges and money laundering 

risk are respectively the most vital obstacles for  development of central bank cryptocurrency.  each challenge and its 

importance are showed in table 12 and figure 4. For national cryptocurrencies, the issue of support is very important. 

The national cryptocurrency must have the ability to be spent, liquidated, and converted into other currencies. The 

central bank still places great importance on gold as a key reserve asset. A public gold-supported digital token may 

allow gold to benefit from the liquidity and fluidity of digitization while maintaining its essential role as a store of 

value and safe asset (Bunjaku et al., n.d.). Considering that currency instability is related to macroeconomics, there is 

no precise solution for this challenge. Of course it may be possible to mitigate this challenge to some extent by 

controlling inflation. In the realm of cryptocurrency, it is crucial to establish a regulatory foundation for the digital 

currency of the central bank. This foundation should include the participation of the central bank, government 

agencies, related organizations, institutions, and private companies actively involved in the field. Such an 

establishment will facilitate the formulation of standards, rules, and regulations governing the digital currency 

ecosystem. Moreover, to ensure effective oversight, the government should enhance the role of science and 

technology in regulatory processes. By adopting "smart supervision" approaches, comprehensive supervision can be 

achieved throughout the entire process. Additionally, the establishment of a regulatory sandbox can be beneficial. 

This sandbox offers a controlled environment for innovative projects, allowing project owners to gain insights into 

the strengths and weaknesses of their work in a real operating setting. Simultaneously, regulators can explore various 

risks and leverage the expertise of professionals from other countries involved in sanctions. To build public trust in 

the central bank as the issuer and operator of the national CBDC system, it is essential to ensure transparency, 

accountability, and adherence to high standards of security and privacy. Creating standards, regulations, guidelines 

for risk management, and a governance structure for the CBDC system is crucial.  In the case of  money laundering 

risk, investment by banks to meet regulatory requirements and reduce risks has become essential. involves utilizing 

underlying technology to combat money laundering through strong anti-money laundering (AML) analytics and 

information tools. To enhance security and prevent fraudulent activities, advanced know your customer (KYC) 

processes and screening methods have been established. Machine learning plays a crucial role in performing 
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necessary customer checks and identifying suspicious activities, thereby allowing for quicker customer 

segmentation. Additionally, the implementation of a robust money laundering management system and monitoring 

transaction activities helps predict AML scenarios and identify potentially dangerous transactions. Furthermore, 

membership in conventions related to combating money laundering is crucial to effectively address money 

laundering in the field of cryptocurrencies. 

 

Figure 2. Criticality percentage of Central Bank's cryptocurrency challenges 

As presented in figure 5. the results showed, Legal restrictions on accepting other currencies, unreliability for small 

capitals, data protection and privacy and quick liquidation of frozen assets are the most important challenges of 

issuing and maintain of private sector cryptocurrency. According to the results of this research, the most important 

challenge is related to legal restrictions in accepting other currencies, for this challenge, it is crucial for government 

to actively adopt technological advancements and eliminate unnecessary restrictions by drawing inspiration from 

other countries' successful approaches. To effectively integrate cryptocurrencies into the legal framework, it is 

essential to develop a comprehensive ecosystem that elucidates the systematic relationships between the various 

components of the cryptocurrency system. This ecosystem will provide clarity and guidance, ensuring that the 

benefits of cryptocurrencies can be harnessed while mitigating potential risks. Furthermore, it is imperative to study 

and learn from the experiences of countries that have already implemented cryptocurrency laws, utilizing their laws 

as a foundation and building upon their insights to create a robust regulatory framework.  

Cryptocurrencies are a suitable platform for attracting small capital; Because you can buy a cryptocurrency or a part 

of a cryptocurrency with any amount; Therefore, the operators of cryptocurrency can collect these small capitals and 

move them to other markets and create unrest in the economy. so, it is important to require cryptocurrency developer 

companies to create a portfolio of productive companies and actively invest in the production sector. This will not 

only contribute to economic growth but also promote stability and sustainability within the cryptocurrency 

ecosystem. Secondly, there should be regulations in place to prohibit cryptocurrency development companies from 

engaging in markets that are solely based on speculation. By discouraging speculative activities, the focus can shift 

towards fostering real-world utility and value creation. Lastly, it is crucial to implement measures to prevent the 

outflow of funds from the country and closely monitor transactions to combat potential quasi-money laundering 

activities. By establishing strict monitoring mechanisms, the risks associated with illicit financial activities can be 

minimized, ensuring the integrity and security of the cryptocurrency ecosystem. These measures collectively 

contribute to the responsible and sustainable development of cryptocurrencies, fostering a more robust and beneficial 

environment for all stakeholders involved. 
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When considering the design of a cryptocurrency system, there are two main approaches: token-based design and 

account-based design. Token-based design refers to a system where transactions are recorded and verified using 

tokens. On the other hand, account-based design involves transactions being linked to specific user accounts.In terms 

of data protection, it is crucial to adhere to the Personal Data Protection Act or any relevant data protection 

regulations. This means implementing robust security measures to securely store and protect user data, ensuring 

privacy, security, and confidentiality. Furthermore, users should be informed about the collection of their data and 

their rights regarding access, verification, manipulation, and deletion of their data. Transparent communication and 

user consent are essential for building trust and maintaining user confidence in the cryptocurrency system.To 

enhance user experience and streamline processes, creating a customer recognition process can be beneficial.  

 

Figure 3. The percentage of criticality of private sector cryptocurrency challenges 

Conclusion: 

  A wide range of financial and non-financial applications utilize blockchain as an infrastructure technology, 

including in developing countries. However, the rapid growth of cryptocurrencies in the digital world presents 

various implementation and usage challenges. Therefore, this research aims to identify and prioritize the challenges 

associated with the production of national cryptocurrencies, whether central bank or private sector. The proposed 

approach combines decision-making methods, specifically the utilization of Multi-criteria SWARA and WASPAS in 

a fuzzy environment to assess and rank national cryptocurrency risks. The SWARA-Fuzzy method determines the 

weight of criteria and assesses the importance of parameters (O, S, and D). Subsequently, the identified risks are 

ranked using the WASPAS-Fuzzy method. The ultimate goal of this research is to provide effective solutions for the 

identified challenges, which can be implemented and developed to reduce these obstacles within the country. The 

solutions highlight the importance of effective regulatory frameworks for issue, maintain, develop of national 

cryptocurrencies both public and private ones. By addressing concerns such as money laundering, privacy fraud, and 

market manipulation, regulatory measures contribute to a more secure and transparent environment for  national 

cryptocurrency transactions. Meanwhile building a value based ecosystem is vital for long term usage of these 

newborn currencies. finally, it is crucial for developing countries to actively adopt technological advancements and 

eliminate unnecessary restrictions by drawing inspiration from other countries' successful approaches. 

Ethical Considerations 

Compliance with ethical guidelines: This study was conducted in full compliance with ethical guidelines. Efforts 

were made to ensure confidentiality and the ethical treatment of all subjects. 

Funding: The authors declare that this research received no specific funding from any public, commercial, or not-

for-profit sectors. 

4/74%

7/70%

12/59%

12/68%

14/74%

15/63%

15/85%

16/07%

0/00% 5/00% 10/00% 15/00% 20/00%

Legal restrictions on accepting other currencies

The challenge of not maintaining the value of small capitals

The challenge of data protection and privacy

The challenge of rapid liquidation of frozen assets

Lack of an agile and flexible technology platform for offering all 

kinds of tokens

The challenge of the lack of laws and regulations formulated in 

the Radio Communications Regulatory Organization

The challenge of cyber threats and attacks

Technical challenge in tokenization



Key Challenges in the Implementation of National Cryptocurrencies                                                          78 

Stable Economy Journal, 2025; 6(1): 73-111 

Authors’ contribution: The primary author of this paper, Zeynab Taghavi, undertook the responsibilities of data 

collection, analysis, and the composition of both the thesis and manuscript. Dr. Ahmadi contributed to the 

conceptualization and research design, ensuring the validity of the data while also providing critical academic 

revisions of the manuscript. Dr. Jafarzadeh offered significant guidance on the methodological framework employed 

in the study. All authors have reviewed and approved the final manuscript prior to submission. 

Conflict of interest: The authors declare no conflicts of interest related to this study. There are no financial or 

personal relationships that could be construed as influencing the work. 

Acknowledgments: This paper is based on the results of Zeynab Taghavi's MS thesis, conducted under the 

supervision of Dr. Ahmadi and Dr. Jafarzadeh. 

 

 

 

 



 
 

 
 

 در کشور یمل یرمزارزها یاندازراه یدیکل یهاچالش ییشناسا

 3سعید جعفرزاده قوشچی |  2فرید احمدی  |  1زینب تقوی
 

 Star.taghavi96@gmail.com ، ایران. رایانامه:ارومیه،  صنعتی ارومیه، دانشگاه  فناوری های صنعتیدانشکده ، فناوری اطلاعات گروه ، کارشناس ارشد. 1

 f.ahmadi@uut.ac.ir :. رایانامه، ایرانارومیه،  صنعتی ارومیه، دانشگاه  فناوری های صنعتیدانشکده  گروه فناوری اطلاعات،   ار،یدانشنویسنده مسئول، . 2

 s.jafarzadeh@uut.ac.ir :. رایانامه، ایرانارومیه،  صنعتی ارومیه، دانشگاه فناوری های صنعتیدانشکده ، مهندسی صنایعگروه ،  دانشیار. 3

 چکیده  اطلاعات مقاله 
 مقاله پژوهشی  نوع مقاله:

 

 

 

 6/9/1403: افتیدر خیتار

 11/1403/ 3:شیرا یو خیتار

 21/11/1403: رشیپذ خیتار

 30/11/1403انتشار: خیتار

 

JEL : E42, E58, G23, 

O30 

 

  های کلیدی:واژه

رمزارز، رمزارز بانک    ن،چیبلاک 

 بلی، استCBDC  ،یمرکز

  ،یمل یرمزارزها  ن، کوی

FMEA  ،FSWARA  ،

FWASPAS   

را به    یااند توجه گسترده نوظهور توانسته  دهیپد  کیرمز ارزها به عنوان    کال،یزیبرفیسا  یها  یدر عصر فناور

  ی هاستمیتحول در س  یبالقوه برا  یبه عنوان ابزار  یبانک مرکز   یرمز ارزها  انیم  نیخود جلب کنند. در ا

هر    راتیو تأث  یو فناور   یاقتصاد  ط یمح  در  عیسر  راتیی. با توجه به تغاند افتهی  یانده یفزا  تیاهم  ،یمل  یمال

بر س ارزها  رمز  اقتصاد  ی مال  یهااست یروزه  چالش   یو  انداز  یهاکشورها، درک  بهره   یراه  رمز    یریگو  از 

  ن یمند انظام   لیبه ضرورت بدل گشته است. به منظور تحل  گذاراناست ی و س  یمال  ینهادها   یبرا   یمل  یارزها 

  ی رمزارزها   یراه انداز   یهاچالش   ییبه شناسا  یمطالعه کتابخانه ا  یط  ابتدامقاله    نیا  سندگانیها، نوچالش 

اند.  ها نمودهچالش   یبند تیاقدام به اولو  دیجد  یب یترک  کردیرو  کیو سپس با استفاده از    دهیمبادرت ورز  یمل

  و (  SWARA)  یجیتدر  یدهوزن  یابینسبت ارز  لیتحل  یعنی  شرفته،یپ   کیشامل ادغام دو تکن  کردیرو  نیا

محWASPAS)  یتجمع  یوزن  دیتول  یابیارز تحت  فرآ  یفاز  طی(  صحت  و  دقت  که    ی ندهایاست 

  ی د یکل  یهاکه چالش   دهدی مطالعه نشان م  نیا  جی. نتادهدی م  شیافزا  یر یرا به طور چشمگ  گیریتصمیم

  ، یعدم ثبات ارز داخل ن،یکوبلیاست یمناسب برا  یمال تیشامل عدم حما یبانک مرکز  یرمزارزها  یاندازراه 

شدن    ستیمشکل ل  ،ی عموم  رشیبوم پذ   ستیعدم وجود ز  رمتمرکز،یغ  یمتمرکز در بستر تکنولوژ  تیریمد

صراف در  چالش   یهایرمزارزها  و  پولشو  یاقتصاد   یهامعتبر  خطر  رمزارزها   ییو  حوزه  در  بخش    یاست. 

خرد، حفاظت از    یهاهیرمزارزها، عدم حفظ ارزش سرما  ری سا  رشیدر پذ  یقانون  یهات یمحدود  زین  یخصوص

اچالش   نیترمنجمد، مهم   یهاییدارا  عیسر  یو نقدشوندگ  یخصوص  میها و حرداده    ی و نگهدار  جادیها در 

  ن ی کاهش ا  یجامع و مدون برا   یهای بر ضرورت اتخاذ استراتژ   قیتحق  جیدسته از رمزارزها هستند. نتا  نیا

تأکچالش  ا  دیها  در  و  راهبردها  نیکرده  ا  اجههمو   یبرا   ییراستا  است.  چالش   نیبا  نموده  ارائه  ها 

 و توسعه مؤثر رمزارزها در کشور منجر شود.   رشیپذ  لیبه تسه  تواندیکه م  ییهای استراتژ 
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 مقدمه  .1

  جمله  از  تولیدی  هایفناوری  در   داده   تبادل   و  اتوماسیون  ابزارهای  به  چهارم  صنعتی  انقلاب

  واقعیت  آنها،   وتحلیلتجزیه  و   بزرگ  هایداده  اشیاء،   اینترنت  بلاکچین،  فیزیکی،   سایبر  های سیستم 

  و   مستقل  هایربات  عمودی،   و  افقی  سیستم  سازییکپارچه  سازی،شبیه  افزودنی،   ساخت  افزوده، 

  آن   با  مرتبط  مهم  هایفناوری  و  چهارم  صنعتی  انقلاب.  شودمی  اطلاق   ابری  پردازش  همچنین

  .( Ahmadi & Mansouri, 2021)گذارندمی  عمیق  تأثیر  آنها  فنی  توانایی  و   هاسازمان  بر  سرعتبه

  گردیده و  منتهی  اقتصادی  و  اجتماعی  تحولات  به  انقلاب صنعتی چهارم  سریع  تکنولوژیکی  تغییرات

به    تواند یم  د یموج جد  نای  .(khakzad et al., 2024)است  داده  تغییر  شدتبه  نیز  را  کار  دنیای

حاکم  یرییتغ ساختار  و  اقتصاد  در  تجرب  یاقتصاد  تیشگرف  شود.  در    ریاخ  اتیمنجر  کشورها 

فناور از  فناور  رمتمرکز،یغ   یهای استفاده  جمله  افق  عتوزی   دفترکل  یاز  در   یدی جد  یهاشده،  را 

اقتصاد  ی مال  هایزمینه  به  ی و  است.  کلگشوده  توز  یفناور  ، یطور  واقع    عیدفترکل  در    کیشده 

غ   طیمح و  توز  رمتمرکزیمشترک  مفهوم  اساس  بر  که  است  ی شدگ  عیاست  شده   Ante et) بنا 

al.2020)ی فناور  یهاشاخه  زا  یکیبه عنوان    ،چینبلاک  یموجب توسعه فناور  یمفهوم کل  . این  

 رمتمرکز یتعاملات به روش غ   دیی و تأ سازی  ذخیره  یبرا  یروش  چینبلاکشده است.    عیدفترکل توز

ا انواع رمزدارا  نهیشگرف در زم  یپلتفرم تحول  نیاست.    ل یو به دل  جادکردهیا  ییرمزارزها و توسعه 

دنمنحصربه  یهاویژگی در  خود،  محبوب  یایفرد  نم  ییبالا  تیامروز  درحال  ودهکسب  که    یاست. 

غ   یهاحل راه محبوب   رمتمرکزیپرداخت  حال  سالدر  در  هستند،  جهان  سراسر  در  شدن    یهاتر 

بر    یاز محصولات مبتن  یدیرا به خود به عنوان نسل جد  یادیتوجه ز  متمرکزمهین  هایحلراه   ر،یاخ

شگرف در    یر، تحولیرمز ارزها در دو دهه اخ .(Baur & Hoang,2020) اندجلب کرده  نیچبلاک

اقتصاد  ی مال  یهانظام به   یو  و  داشته  بحران   ژهیوجهان  دوران  جهان  یاقتصاد  یهادر  کاربرد    ،ی و 

افزا   افتهی  یشتریب به  توجه  با  گ  رشیپذ   شیاند.  بهره  ارزها  یریو  دق  تال،یجید  یاز   ن یا  قیدرک 

به امر  یفناور ارزها  انواع مختلف رمز  ا  لیتبد  یضرور  یو  افراد و    د یجد   یرزهاا  نیشده است.  به 

ها، به سرعت و با  مانند بانک  ،یسنت  یهابه واسطه  ازیکه بدون ن  دهندیامکان را م  نیوکارها اکسب

 .  (Narayanan et al.,2016) ندیرا پردازش و اعمال نما  یمال   یهاتراکنش  ن،ییپا نهیهز

مزا  البته وجود  چالش  یایبا  با  ارزها  رمز  پ   یمتعدد  ی هابالقوه،  که    یسازادهیدر  هستند  مواجه 

پذ   تواندیم تأث  رشیبر توسعه و  ب  رمتمرکزیغ   یباشد. رمزارزها  رگذاریآنها  اتر  نیکوتیمانند    وم،یو 

  ی مرکز  انکب  ی فعل   یقدرت ارزها  یبرا  ی دیشوند، اما تهد   ات یف  یارزها  ن یگزیجا  توانند یهرچند نم

  یاز ارزها تیروند نوظهور در حما ن یبه ا یاپاسخ بالقوه تواند یم یهستند. انتشار رمزارز بانک مرکز 

( ,Ante et al.,20202020Baur & Hoang;در مقالات )  یرمزارز مل  کی  جادیا  تیباشد. اهم  یمل
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تأک رمزارزها  د یمورد  است.  انواع مختلف، مشابه    تواند یم  یمل  یقرار گرفته  رمزارزها  یک یدر    ی از 

مثبت رمزارز   یو کارکردها  هاویژگیبا    یمل  یرمزارزها  ها،نیکوبلیشود. است   جادیموجود در بازار ا

  زیبازار ن یداریبه پا   توانندیم  هانکویبلی. استدنمای  جلب خود به راها دولتنظر تواند میهستند که 

ر و  کرده  ا  سکیکمک  دهند.  کاهش  را  تما  لهمسئ  نیبازار  ا  لیموجب  از  استفاده  از   نیبه  دسته 

ا کنترل  رمزارز    نیرمزارزها خواهد شد.  از  بانک مرکزتواند  مینوع    ک ی  ای آن    ندهینما  ا ی  یتوسط 

انجام شود ) لBabazadeh et al.,2020شرکت مجوزدار  ذکر شد    زین  همان گونه که قبلاا   کنی(. 

ا  یمل  یرمزارزها  نیانتشار و توسعه ا بخش   یو چه رمزارزها  یبانک مرکز  یرزرمزهاچه در قالب 

ها  یداخل  یخصوص چالش  ا  یمتعدد  یبا  از  چالش  نرویروبروست.  حاضر  مطالعه    یدیکل  یهادر 

با    یی شناسا  یمل   یرمزارزها پ   یبندتیاولو  نینو  ی بیترک  کردیرو  کی و  مطالعه  است.   نه یشیشده 

م  نشان  نویپژوهش  استفسار  طبق  که  شناسا  یپژوهشمقاله،    نیا  سندگانی دهد  به  و    ییکه 

است.   یمل  یرمزارزها  یسازادهیپ  یدیکل  یهاچالش  یبندت یاولو نشده  انجام  بپردازد  کشور  در 

از ب  یمقاله جار  قی در موضوع و روش تحق  یاز نوآور  تیکه حکا  یموضوع    ان یدارد. در ادامه پس 

نظر  پ   قی تحق  یچارچوب  چالش  نهیشیو  پ   ییشناسا  یسازادهیپ   یهاپژوهش،  معرف  سو    ی از 

رو  یمتدلوژ و  ا  یبیترک  کرد یپژوهش  در  شده  چالش  نیاستفاده  اولومقاله،  برا  یبندتیها   یو 

 راهکار ارائه خواهد شد.  یدیکل ی هاچالش

ارز  دارایی رمز  اطلاق  به  دیجیتالی  تسهیل   شودمیهای  و  امنیت  تأمین  برای  معمولاا  که 

تکنیکتراکنش از  استفاده میها  رمزنگاری  بستر  .(Foley et al., 2019) کنندهای  بر  ارزها  این 

بلاک شدهفناوری  بنا  بهچین  که  توزیع اند  دفترکل  یک  فعالیت  عنوان  ثبت  کندمیشده  امکان  ،  و 

تراکنش  پردازش و به هنگام  صورت غیرمتمرکز  بهرا  ها  تأیید   & Catalini). می سازد  فراهم  و 

Gans, 2021)  تراکنش انجام  امکان  ارزها  کمرمز  و  سریع  معاملات  های  در  ویژه  به  را  هزینه 

های مربوط به  تا هزینه  کند میوکارها و افراد کمک  کنند. این ویژگی به کسبالمللی فراهم میبین

 & Klein) به حداقل برسانندنیز  خدمات مالی را  انجام  را کاهش دهند و زمان    تراکنش های مالی 

Winn, 2022)  .  میلیارد نفر در سرتاسر جهان به خدمات    1.7طبق گزارش بانک جهانی، نزدیک به

می ارزها  رمز  و  ندارند  دسترسی  بهبانکی  و  راحتی  به  تا  کنند  کمک  افراد  این  به  صورت  توانند 

های  رمز ارزها بستری برای نوآوری  (World Bank, 2021). تبادلات مالی انجام دهند  یدیجیتال

به حوزهمالی  در  غیرمتمرکزویژه  مالی  امور  مانند  می ای  ارائه  هوشمند  قراردادهای  این  و  دهند. 

مینوآوری  وامتوانند شیوهها  مالی،  تأمین  را متحول کنندهای  تجارت  و   ,.Chuen et al) .دهی 

های سودآور  گذاری در رمز ارزها به دلیل نوسانات بازار و پتانسیلعلاقه عمومی به سرمایه   (2022

 .(Kraaijevanger, 2021) ها رو به افزایش استآن 
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پژوهش ا  23، حدود  2023در سال    یاسلام  یمجلس شورا  یهابه گزارش مرکز  از   ان یرانیدرصد 

نفر در حال    ونیلیم  4به    کیآمارها، نزد  اسبا رمز ارزها در ارتباط هستند و بر اس  میطور مستقبه

سرما  و  معاملات  در  ارز  یهای گذارهیحاضر  هستند.    یرمز  ایرانی    اینترنتی  وکارهایکسبفعال 

  این   در  گذاریسرمایه  بالای  ظرفیت  دهندهنشان  این  و   کنند  ایرانی پیدا  مخاطبان  بین   خوبی   جایگاه  اندتوانسته 

به عنوان نهاد ناظر، تلاش    رانیا  یراستا، بانک مرکز  ن یدر ا  .(niknam et al., 2023)هاستحوزه

طراح  کند می با  توسعه    یتا  ز"تالیجید   الیر "و  وابستگ  یمال   یهارساختی،  و  بخشد  بهبود    ی را 

  ش یافزا  ،یمال   یهاتراکنش   لیبا هدف تسه  تالیجید  الیکاهش دهد. ر  یجهان  یکشور را به نظام مال

با    ن،یشده است. همچن  یطراح  یپرداخت سنت  ی هاستمیمرتبط با س  یهانهیو کاهش هز  تیشفاف

است تا از    یریگدر حال شکل  ی و نظارت  ی قانون  یهاتوجه به استقبال روزافزون از رمز ارزها، بحث

حما  نیا ضمن  احتمال  از  تیراه،  مخاطرات  بازار،  ن  یتوسعه  بخش    دردهد.  کاهش    ز یرا  حوزه 

نیزخصوص پ   ی متعدد  یهاپروژه  ی  حال  بهپروژه  نیااست.    یریگیدر  مال ها  خدمات  ارائه    یدنبال 

فناور  نینو از  استفاده  افزا  لیتسه  یبرا  نیچ بلاک  یو  و  فرآ  تیامن  شیمعاملات    ی ال م  ی ندهایدر 

ا همچنان   یالمللنیب  ی و عدم تطابق با استانداردها  ی است که مشکلات قانون  یدر حال   ن یهستند. 

شمار    های فناور  نیا  وسعهت  یبرا  ییها چالش نها آید میبه  در  پتانس  ت،ی.  وجود  و    یهالیبا  بالا 

موجود کمک   تیبه بهبود وضع  تواندیو مقررات م  نیقوان  یسازاز رمز ارزها، شفاف  یاستقبال عموم

مس و  ا  ریکند  ا  یفناور   نیتوسعه  سازد    رانیدر  هموارتر  )& ,Zanjani, Pakdaman را 

).colleagues, 2023; Hosseini & Omidvar, 2020 
دسته یک  کلی  در  مرکزیبندی  بانک  ارزهای  رمز  اصلی  دسته  دو  به  ارزها  ارزهای  و   رمز  رمز 

خصوصی  غیرمتمرکز می  بخش  به.  شوندتقسیم  مرکزی  بانک  ارزهای  دیجیتال رمز  ارزهای  عنوان 

بانک توسط  شدهصادرشده  طراحی  مختلف  کشورهای  مرکزی  ارزها  های  این  ویژگی  دو    حائزاند. 

کلیدی پشتیبانی از سوی دولت، نظارت و مدیریت متمرکز و تسهیل پرداخت های دولتی هستند.  

های بحران خصوص در زمانشوند، که بهعنوان ارزهای قانونی شناخته میاین ارزها بهبه نحوی که  

می کنداقتصادی  کمک  مالی  نظام  استحکام  به  ب(BIS, 2022) تواند  همچنین  مرکزی  انک.  های 

 های مالی کمک کندتواند به جلوگیری از سوءاستفاده کنترل دقیقی بر روی این ارزها دارند که می

(Central Bank of The Bahamas, 2022).    بهلیکن ارزهای غیرمتمرکز،  نهادهای  رمز  وسیله 

این ارزها تحت نظارت هیچ نهاد دولتی  د  های خاص خود را دارناند و ویژگیغیر دولتی توسعه یافته

همچنین   .شودمیچین انجام  وسیله قوانین موجود در شبکه بلاکخاصی نیستند و کنترل آنها به

ها و احساسات بازار قرار دارد و این  قیمت این ارزها تحت تأثیر عوامل مختلفی همچون تقاضا، رسانه

می سرمایهنوسانات  ریسک  دهدتواند  افزایش  را  این(Cheah & Fry, 2015) گذاری  ارزها    . 
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سرمایهبه ابزار  یک  پروژهعنوان  مالی  تأمین  و  معاملات  انجام  برای  همچنین  و  استفاده  گذاری  ها 

میزان آمادگی کشورها در مواجهه با انقلاب صنعتی چهارم و    .(Antonopoulos, 2023) شوندمی

 ,.hosseinzade et al).شودمیهای مرتبط به عنوان شاخصی از قدرت کشورها محسوب  فناوری

بانک    (2023 ارزهای  رمز  توجه  مرکزیظهور  مالی،  و  پولی  زمینه  در  نوین  راهکار  یک  عنوان  به 

های  است. این ارزها که توسط بانکگذاران و محققان را جلب کردهبسیاری از اقتصاددانان، سیاست

برای تحول در نظاممرکزی صادر می قابل توجهی  پتانسیل  تراکنششوند،  ها و  های مالی، تسهیل 

چالش بررسی  و  شناسایی  وجود،  این  با  دارند.  مالی  دسترسی  طراحی،  افزایش  با  مرتبط  های 

های اخیر نشان  ها از اهمیت بالایی برخوردار است. پژوهشاین دسته از رمزارز سازی و پذیرشپیاده

چالشداده این  که  که  اند  هستند  امنیتی  و  اجتماعی  اقتصادی،  قانونی،  فنی،  مسائل  شامل  ها 

 .ها تأثیرگذار باشندCBDC توانند بر کارایی و اعتماد عمومی نسبت بهمی

شناسا حوزه  متعدد  ، یمل  یرمزارزها  یهاچالش  ییدر  عنوان    یمطالعات  به  است.  گرفته  صورت 

سر رشد  ژانگ  بررس  نیچبلاک  یفناور  عیمثال،  رو  یرا  و  اقدامات    یدیکل  یفن   یکردهایکرده  و 

برا مرکز  یرمزارزها  یمتقابل  پ   یبانک  اکندمی  شنهادیرا  مکان  نی.  بهبود  شامل    یهازمیاقدامات 

به    نیتدو  ت،یریمد مربوط  مقررات  و  تقورمزارزاستانداردها  و    یالمللنیب  یهایهمکار  تی ، 

روش  شرویپ   یهای نوآور چالش  یبرا  ینظارت  یهادر  با  بر  باشدیم  ندهیآ  یهامواجهه  تمرکز   .

مصرف  تیحما  یبرا  یزیربرنامه  ،یفناور  یتوانمندساز منافع  و  حقوق  مالاز  تحت    ی کنندگان 

و    ی معاملات  ی هامرتبط با داده  یهازمیمکان  جادیها، اداده  تیحاکم  تیتقو  د،یجد  یتجار  ی هامدل

 (. Zhang, 2020) است ی پیشنهادیمحورها گریاز د زین یخصوص میحفاظت از حر

عنوان    G30  گزارش است"تحت  و  رها ن یکوبل یرمزارز  چالشفرصت   ها، سکی:  و    "شرویپ   یهاها 

مال  مقامات  فرصت  یتوجه  به  چالشرا  و  جد  یناش  یهاها  اشکال  جمله    د یاز  از  رمزارز، 

 ی گزارش، بررس  نیجلب کرده است. هدف ا  یبانک مرکز  یو رمزارزها  یخصوص  یهانیکوبل یاست

مورد توجه   یبخش خصوص  یهانیکوبل یدر مقررات مربوط به است  د یکه با   ستا  ی و مسائل  ها سک یر

  یی شناسا  یشده براجامع از مطالعات انجام  ی کل  ینما  یل(.  Rajan & Rogoff ,2020)  رندیقرار گ

  یدیو نکات کل  دهدیارائه م  یف یو ک  یکمّ  یکردهایبا استفاده از رو  نهیزم  نیها در اموانع و چالش

در    ها وهیش  نیو بهتر  ساختهبرجسته  را  و خطرات    ا یمزا  انی تعادل م  جادیا  یرا برا  رمزارز  یدر طراح

ها  فرصت   زی(. بانک انگلستان نLee & Yan, 2021)  کندمی  یمعرف  ین جها  دگاهیرا از د  ارز  یطراح

چالش داده  رینظ  یی هاو  از  د   یخصوص  میها، حرحفاظت  را    یهاجنبه   گریو  است مهم  کرده  ارائه 

(Bank of England, 2020نها در  تحل  نیالدفیریس  یفر  ت،ی(.    ی ابیارز  یبرا  فراسوات  لیاز 
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خلاصه     (.Syarifuddin, 2023)   کندمیاستفاده    یخارج  نیو همچن  یداخل  یهاها و ضعفقوت

 مطالعات پیشین و نتایج حاصله در جدول شماره یک ارائه شده است.

 : عناوین و نتایج مطالعات پیشین1جدول شماره 

مقاله عنوان   سال  نتیجه پژوهش  نویسنده  

: یبانک مرکزرمزارز

و   یاستیس یهادگاه ید

هند  یبرا یاتیعمل   

Babu S, 

Abraham K 
متناسب با  لزوم اتخاذ استراتژی های                

 ی محل  یازهاین

  ینهادنیب یهمکار تیاهم                   

 ی به مشارکت فعال بخش خصوص  نیاز 

2021 

یمقالات کار یسر  

NBER  یهاانتخاب 

بانک  رمزارز یبرا یطراح

  یاستیملاحظات س یمرکز

ی و فن  

Allen S, 
Capkun S 

 

 ی اقتصاد یازهای ن قیعم  لیبه تحل  ازنی

 کاربر رشیو پذ یبر اعتماد عموم  یطراح ریتأث          

 موجود  یدر نظر گرفتن الزامات فناور

2020 

ی بانک مرکزرمزارز  Steve 

Browning and 
Jamie Evans 

 

  یتجار  یهاامکان کاهش انحصار بانک                    

  هاحساب  هیتسو یدر الگوها رتغیی                   

 یها و نهادهابانک  نیبه رقابت ب قیتشو                   

  یمال 

2022 

ها و ها، چالش فرصت

یبانک مرکزرمزارز یطراح  

Bank of 

England 
به عنوان چالش  یخصوص می مسائل حر                  

  یاصل 

  یمال  یدسترس یبرا دیجد یهافرصت                  

 ا یدرباره مزا یبه آموزش عموم نیاز                   

2020 

  کی: یبانک مرکزرمزارز

به   یپاسخ احتمال

در  یسازی مال یهاچالش 

ه یانوس یاق  

Didenko A, 

Buckley R, & 

Partners 

 

در جوامع   یمال یندهای امکان بهبود فرا                

  کوچک

  ی به خدمات بانک یدسترس شیافزا                 

 یهایگذاره یدر جذب سرما   لیتانسپ                 

  یخارج

2021 

درباره   یجهان دگاهی د کی

ی بانک مرکزرمزارز  

David Kuo 

Chuen Lee, Li 
Yan 

 

 یکشورها کردی قابل توجه در رو یهاتفاوت                 

  مختلف

 یبرا یالملل ن یب یبه هماهنگ ازنی                  

  یاستانداردساز

  شرفته ی پ یموفق کشورها اتیتجرب یررسب                  

2021 

 رمزارز یهاچالش  یابیارز

ی بوم  

Zahra 

Ferdousi, 
Marjan 

Bahrul Uloom 

  مناسب  یکیتکنولوژ یهارساخت یبه ز ازین                 

  یو نظارت  یقانون موانع                  

در   یموفق در کشورها یالگوها نداشتن                 

  حال توسعه 

2020 

ناکارآمد و   یاز نظر اقتصاد

  رقابلیغ یاز نظر قانون

Jay Cullen  

  ی مقامات نظارت نیتعارضات ب                   

  ی مال نیقوان یورت بازنگرضر                   

2022 
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 یهات ی: محدودهیتوج

بانک  رمزارز یبر معرف یقانون

اروپا  هیدر اتحاد یمرکز  

  عضو ی کشورها نیب یوجود هماهنگ عدم                   

ها در ها و فرصتچالش 

 یبانک مرکزرمزارز کاربرد

پرداخت و   ستمی در س نیچ

حساب  هیتسو  

Zhe Xu , 
Chang Tang 

  دیدر جذب کاربران جد  تیموفق                    

 تیاز خروج پول و تقو جلوگیری                    

  ی معاملات داخل 

 ها تراکنش  تیامن  ارتقای                    

2020 

  کی: یبانک مرکزرمزارز

 یبرا یعمل  یراهنما

یعرب یمرکز یهابانک   

Arab 

Regional 
Fintech 

Working 

Group 

 

 یبرا ی با بخش خصوص یضرورت همکار                    

  توسعه

  یقانون یهاچارچوب  جادیبه ا نیاز                    

  کشورها ریبه تجارب موفق سا توجه                    

2022 

هاسکه  هی عرضه اول  

(ICO) ی مال نیتأم یبرا  

SME 

OECDGreg 

Medcraft 

 

  یبه منابع مال  یدسترس شیفزاا                    

  متی مرتبط با نوسانات ق یهاسک یر                    

 نی تأم یندهایدر فرا تیبه شفاف  ازنی                     

  یمال 

2019 

: هانیکوبل یو است رمزارز 

ها و فرصت ها،سک یر

رو  شیپ یهاچالش   

Group of 

Thirty 
G30 

از  یریجلوگ یبه نظارت برا ازین                    

  هاسوءاستفاده 

 یبرا هانیکوبل ی امکان استفاده از است                    

  یثبات مال 

 و هانیکوبل یاست  نیرقابت ب جادیا                    

CBDCها  

2020 

ها و ها، چالش فرصت

رمزارز  جیترو یراهکارها

ی بانک مرکز  

Xidi Zhang  

 ی و اجتماع یموانع فرهنگ                   

  ی رسانبه آموزش و اطلاع  نیاز                   

  دیجد  یهای در تکنولوژ  یداریاز ناپا  نگرانی                  

2020 

ملاحظات سیاستی برای  

ی بانک مرکزرمزارز  

VisaEconomic 

Empowerment 
 

 یاست ی چارچوب س فیضرورت تعر                   

  مشخص

  یت یحما نیقوان میتنظ تیاهم                   

  ی و اقتصاد یاجتماع  راتیتأث  یبه بررس ازنی                 

2022 

و   یخصوص میحر

در   یاضطرار یهاپرداخت 

  می : حریپاندم کی

بانک   رمزارزو  یخصوص

و  یقانون، فناوری مرکز

هاانسان   

Rennie E, 

Steele S 
  یقو یخصوص میحر یهازم یبه مکان ازین                 

 یخصوص میاز دست رفتن حر خطرات                

  کاربران 

در  یخصوص میحر راتیتأث یابیارز لزوم                

  کسب و کارها

2021 

  رمزارز گی انتشارچگون

  با حفظ یبانک مرکز

ی خصوص میحر  

Christian 

Grothoff, 
Thomas 

Moser 

  دیو نظارت با یخصوص میحر نیتوازن ب                  

                   حفظ شود 

هاحفظ داده  یبرا شرفتهیپ یهای استفاده از فناور        

 میاز حر تیحما  یقانون یهاچارچوب  جادیا                 

یخصوص                    

2021 

 2020تأکید بر الزامات امنیتی و حریم خصوصی در            Minwallaرمزارزبانک مرکزی  تیامن 
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 طراحی  بانک کانادا 

  های امنیتی در حفظتحلیل نقش زیرساخت

: دستور یبانک مرکزرمزارز

نده یآ  قاتی تحق یکار برا  

Ahmed H. 

Elsayed, 
Muhammad 

Ali Nasir 

 CBDC  2022 هایتأکید بر اهمیت طراحی مؤلفه         

و   تالیجی لئو د یهاچالش 

  یممکن برا زمینه

یسازاده یپ  

Claudiu Ioan 
Negrea Ela 

Madalina 

Scarlat 

های فناوری، قانونی و  حلیل چالشت                   

 اندازی لئو  اجتماعی راه 

ها و ها برای جذب بانک شناسایی فرصت                  

 نهادهای مالی  

 CBDC بررسی تأثیرات کندی پذیرش                      

 در بین کاربران 

2022 

  یهااز چارچوب  یاسه ی مقا

 یهابانک  رمزارز یطراح

ه ی جری غنا و ن یمرکز  

Kwami 
Ahiabenu 

 سازیدر طراحی و پیاده   هاررسی تفاوت ب                     

CBDC  در هر دو کشور 

ها برای شناسایی بهترین شیوه                           

 ه کشورهای در حال توسع 

2022 

 یبانک مرکزرمزارز

 یواسطگی ، ب یفروشخرده 

ی مال   یخصوص میو حر  

Kilian 

Wenker 
 تحلیل مزایا و معایب استفاده از                          

CBDC  

هایی برای حفاظت از حریم رائه طرح ا                    

  خصوصی در طراحی

2022 

بانک   رمزارز  نهیبه  یطراح

یمرکز   یاقتصادها یبرا 

 در حال ظهور 

Ferry 

Syarifuddin 
رائه الگوی طراحی بهینه برای کشورهای ا                 

 در حال توسعه 

های مالی تأکید بر اهمیت انطباق با زیرساخت        

 .موجود 

های ها و فرصتشناسایی چالش                           

 اقتصادهای در حال ظهور

2023 

در مورد    قیتحق

  رمزارز یقانون یهاسک یر

ی قانون  

Zhuoer Zhang                       های قانونی مرتبط با ناسایی ریسک ش

 CBDC معرفی 

های عمومی در مورد  بررسی نگرانی                         

 هاحریم خصوصی و کنترل داده 

2021 

CBDC: ا،یمزا م،یمفاه  

امدها یو پ  یخطرات، طراح  

Yibin Mu and 

Angela Mu 
در  CBDC تحلیل مفاهیم و مزایای                   

 زمینه اقتصادی و مالی 

بررسی خطرات مرتبط با طراحی و                     

 .CBDC سازیپیاده 

ارزیابی پیامدهای اجتماعی و اقتصادی                        

 ناشی از استفاده  

2022 

در  یبانک مرکز رمزارز

ها و : فرصتهی جرین

 خطرات

Ozili, 

Peterson K 
ها برای توسعه مالی و  اسایی فرصتشن               

  سازیاقتصادی در نتیجه پیاده 

بررسی خطرات مربوط به امنیت،                    

 گذاری و پذیرش عمومی قانون 

گذاران در راستای پیشنهادات برای سیاست               

 هامدیریت چالش 

2021 

 یبرا یطراح یهاانتخاب 

: یبانک مرکز رمزارز

Sarah Allen 

Srđjan 
شناسایی عوامل کلیدی تأثیرگذار بر پذیرش و        

 استفاده  

2020 
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ی و فن  یاس یملاحظات س  Čapkun Ittay 

Eyal Zhang 
بررسی تعامل بین ذینفعان مختلف و تأثیر                     

 آن بر طراحی 

اولویت  مورد  در  کمی  تحقیقات  حال،  این  چالشبا  مهم  بندی  از   رمزارزهایهای  استفاده  با  ملی 

ترکیبی بر اساس   جدید  های ترکیبی انجام شده است. این مطالعه به دنبال ارائه یک رویکردروش

در شرایط فازی است. در این راستا، بر شناسایی،    WASPASو  FMEA،SWARAهای  روش

  .می کندشناسی مذکور تمرکز  ملی با استفاده از روش  رمزارزهایهای  بندی چالشارزیابی و اولویت

ها به همراه بندی چالشهای زیادی وجود دارد، دستهملی چالش  سازی رمزارهایی پیادهدر زمینه 

 آورده شده است 2منابع استفاده شده در جدول شماره 

 : چالش های رمزارزهای ملی و منبع هر چالش 2جدول شماره 

 منابع های رمزارزهای ملی چالش

 یهاپروتکل و  ن یچشبکه بلاک رساخت یز یسازاده یعدم پ

 هیدولا

(Didenko et al., 2021), (Lee et al., 2021), 

(Syarifuddin, n.d.), (BUJJI BABU1 & 

KOTESWARA, 2021) 

 عموم جامعه رشیمورد پذ ستمیوجود اکوس عدم
(Didenko et al., 2021), (Bahrolulom & 

Ferdousi, 2021), (Visa, 2022), (Ozili, 2021) , 

(BUJJI BABU1 & KOTESWARA RAO, 

2021) 

 رمتمرکزی غ یمتمرکز در بستر تکنولوژ تیریمد چالش
(Lee et al., 2021), (Bouchaud et al., 2020), 

(Zhang, 2021) 

 (Bahrolulom & Ferdousi, 2021) نیکوبلیاست یمناسب برا یوجود پشتوانه مال عدم

 (Meyer & Ante, 2020) ا یمعتبر دن یهای رمزارز در صراف نگیستیل چالش

 (Bahrolulom & Ferdousi, 2021) فقهی و حقوقی  چالش

 (Bahrolulom & Ferdousi, 2021) تبادل رمزارز  یبرا جیرا المللینیب یهاات یانتخاب ف چالش
,(Bohn, 2022) 

 (Didar, 1399) عدم ثبات ارز در کشور  چالش

 ییشوو خطر پول یاقتصاد  چالش
(Lee et al., 2021), (Cullen, 2022) 

 & Xu) ,(Lee et al., 2021) , (Didenko et al., 2021) ی لبه تکنولوژ یهای فناور چالش
Tang, 2021), (Elsayed & Nasir, 2022) 

 ی خصوص میحفاظت اطلاعات و حر چالش

(Elsayed & Nasir, 2022), (Cullen, 2022), , (Zhang, 

2020), (Rennie & Steele, 2021) , (Grothoff & 
Moser, 2021), (Minwalla, 2020), (Ward & & 

Partners, n.d.) , (H &  Fekri, n.d.), (Syarifuddin, 

n.d.), (Mu & Mu, n.d.), (Ozili, 2021), (BUJJI 
BABU1 & KOTESWARA RAO, 2021), (Bank of 

England, 2020) 

 ,Cullen)  ,(Bahrolulom & Ferdousi, 2021) ی بریو حملات سا داتی تهد چالش
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2022),(Saleh, 2022), (Mu & Mu, n.d.), (Cunha & 
Melo, 2021),(Visa, 2022),(Minwalla, 2020), 

(BUJJI BABU1 & KOTESWARA RAO, 2021),(shami, 

n.d.), (Syarifuddin, n.d.), (Ozili, 2021) 

 شده  نیو مقررات تدو نیچالش عدم وجود قوان

 یی و یمقررات و ارتباطات راد میدر سازمان تنظ
(shami, n.d.) 

عرضه انواع   یچابک و منعطف برا یفناور یسکو نبود

 هاتوکن

(ZAR, 1400) 

 (ZAR, 1400) منجمد  یهایی دارا عیسر ینقدشوندگ چالش

 (.Fajri & Yamin, 2019; Jonathan & & Partners, n.d) ارزها رمز ریسا رشیدر پذ یقانون یها تیمحدود

 (ZAR, 1400) خرد  یهاه یعدم حفظ ارزش سرما چالش

 OECD Directorate for),(Fajri & Yamin, 2019) ی خصوص میها و حرحفاظت از داده  چالش

Financial and Enterprise Affairs, 2019) 

 OECD Directorate for Financial and Enterprise) ی بریو حملات سا داتی تهد چالش

Affairs, 2019) 

 (TIAN et al., 2019) ی سازدر توکن یفن چالش

 روش شناسی پژوهش 3

ها استفاده کرده است. در  بندی چالشتوصیفی برای شناسایی و اولویت-این تحقیق از روش تحلیلی

های  ادبیات موضوع و با کمک یک گروه از کارشناسان، فهرست کاملی از چالش  اساساین راستا، بر

روش   از  استفاده  با  ارزیابی  معیارهای  بعد،  مرحله  در  است.  شده  تهیه  ملی  دیجیتال  ارزهای 

FMEA  دست آوردن مقادیر فازی برای احتمال وقوع ریسک  و به(O)  شدت وقوع ،(S)    و توانایی

با استفاده از روش   نیز  . ارزیابی نهاییشده استبر اساس نظرات کارشناسان محاسبه    (D)شناسایی  

FSWARA  ها و  برای محاسبه وزنWASPAS  گردیده استها انجام  بندی چالشبرای اولویت  .

 .به تفصیل توضیح داده شده استسپس نشان داده شده و  1این مراحل در شکل 

 

 

 

 

سه شاخص احتمال وقوع   و بدست آوردن مقادیر فازی  FMEA مشخص کردن معیارهای ارزیابی به کمک روش متداول

(O)ریسک شدت وقوع ،  (S) و قابلیت تشخیص  (D) با استفاده از نظر متخصصان    

و کمک گرفتن از گروهی از متخصصان  با استفاده از ادبیات موضوعدررمزارهای ملی  موجود هایچالشاستخراج و تهیه لیست کاملی   

استفاده از روش محاسبه وزن معیارها با F-SWARA  
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 شرح مراحل پژوهش   -1ل  کش

FMEA  شناسایی  به و این روش  باشد یارزیابی مؤثر ریسک م  یهاک ی تکن در زمره 

 

 

 

 

 

 
احتمالی  ریسک  میو  های  مختلف  رویدادهای  در  آن  با  مرتبط  تأثیرات  و  علل  پردازد.  تعیین 

می  همچنین روش  و    توانداین  و حذف خطاها، مشکلات  شناسایی  برای  مفید  ابزار  یک  عنوان  به 

شود.   استفاده  سیستم  کل  حتی  و  خدمات  فرآیند،  طراحی،  در  بالقوه  یا  شده  شناخته  اشتباهات 

ریسک  کند میپیشنهاد    FMEAروش   وقوع  احتمال  شاخص  پیامدO)  1سه  شدت   )  2(S)   و

به دست   (RPN)4در یکدیگر ضرب شوند تا عدد اولویت ریسک تشخیص    (D)3  تشخیص  قابلیت

به سایر  نسبت  بیشتری  درستی  و  از دقت  درنظرگرفتن سه شاخص معرفی شده  دلیل  به  آید که 

ک مدل میلاهای  برخوردار  ارزیابی  و  علی.  (Ghoushchi et al., 2019)باشد  سیک  مزایا  رغم 

ای بوده که کاربرد این روش را های عمدهدارای نقض  ،   FMEAکاربردهای گسترده روش متداول

استفاده شود، محدود    RPNکه این روش به منظور تحلیل بحرانیت در محاسبه  به خصوص زمانی

منظور حل محدویت  .  (Omidvar & Nirumand, 2017)  کند می محققان به  الذکر،  فوق  های 

اثربخشی روش   از رویکردهای متعددی برای بهبود  در این راستا،   .اندارائه کرده  FMEAبسیاری 

  FMEAهای صورت گرفته رویکردهای متعدد به منظور بهبود اثربخشی روش متداول  طی بررسی

رویکردهای ترکیبی و سایر    هوش مصنوعی،   ریزی ریاضی،برنامه  ،MCDMهای  به پنج گروه روش

میان گروه  .(Liu et al., 2019)  اند شده  بندیموارد طبقه  ترکیب روشدر  های  های معرفی شده 

 
1 Occurrence probability 
2 Outcomes severity 
3 Detection capability 
4 Risk Priority Number (RPN) 
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هایی است بندییکی از دسته  FMEAبا تکنیک کلاسیک    (MCDM)چندمعیاره    گیریتصمیم

های ارزیابی در نظر  تا اهمیت شاخص   شودمیگیرد. این ترکیب باعث  که اغلب مورد مطالعه قرار می

کاستی از  برخی  شود،  ریسک  گرفته  اولویت  عدد  نتایج    (RPN)های  دقت  شود،  جبران  رایج 

در .  (Fattahi, 2018; Tian et al., 2018)  بندی افزایش یابد و گزینه بهینه انتخاب شوداولویت 

عات دقیق  لاباشد و بدست آوردن اطهای ارزیابی یکسان نمی،اهمیت همه شاخص FMEA روش

تعیین وزن   گیریتصمیموزن در شرایط   بنابراین،  از  عملی دشوار است.  برای هر یک  های مختلف 

است. معقول  و  طبیعی  مختلف،  ریسک  عوامل  به  توجه  با  تیم  اولویت  اعضای  بندی  همچنین، 

های  براساس اهمیت شاخص   گیرندگانهای مختلف ریسک و انتخاب گزینه بهینه برای تصمیم حالت

است  گیریتصمیم از    .(Karamoozian & Wu, 2020)  ضروری  استفاده  واقعیت،  این  اساس  بر 

به    ابتدا  ،این مقاله. در  برخوردار استاهمیت زیادی  از  دارد،    گیریتصمیممدلی که دقت بالایی در  

  گردد. های ارزیابی پرداخته و سپس تیم ارزیابی مشخص و تشکیل میها و گزینهشناسایی شاخص

متد   مشخص  شاخص  دهی وزن  1SWARAبا  ارزیابی  به  و های  با  نهایت،  تکنیک   یریکارگدر 
2WASPAS  بندی روش معرفی شده  . اولویتشودمیهای ارزیابی پرداخته  بندی گزینه به اولویت

 گیری تصمیمباشد که منجر به افزایش دقت  می  WSMو    WPSبر مبنای دو مدل ترکیبی بهینه  

یکپارچه شده   با  یکپارچه  و  عملکرد  مقدار  صحت    WASPASسازی  به  منجر  گزینه  هر  برای 

روش مورداستفاده میاولویت  اثربخشی  افزایش  و  روشبندی  اصول  و  تعاریف  ادامه،  در  های  گردد. 

SWARA   وWASPAS ارائه شده است لیتفصتحت شرایط فازی به. 

مراحل در نظر    نیترعنوان یکی از مهمها بهبه شاخص  یده، وزنگیریتصمیمدر بسیاری از مسائل  

های نوین در ارزیابی و اهمیت سنجی اوزان است یکی از روشFSWARAگرفته شده است. روش  

مهم به  موردنظر،  روش  دارند.  مهمی  نقش  متخصصان  آن  در  به که  و  نخست  رتبه  شاخص  ترین 

می  نیترتیاهمکم اختصاص  را  رتبه  آخرین  رتبهشاخص،  متوسط  مقدار  نهایت،  در  های  دهد. 

می  بندی و اهمیت هر شاخص را مشخص  شده توسط متخصصان به هر شاخص، رتبهدادهاختصاص 

روش  کند  .FSWARA  اولویت که  مواردی  شاخصدر  تصمیمبندی  است، 2های  مشخص  گیری 

است منتها با این تفاوت    SWARA. الگوریتم این تکنیک همانند روش  تواند مفید واقع شودمی

ابهامات  که در محیط فازی مورد استفاده قرار می گیرد. با پیاده سازی این روش در محیط فازی، 

 
1 Stepwise Weight Assessment Ratio Analysis (SWARA) 
2 Weighted Aggregated Sum Product Assessment (WASPAS) 
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حذف   دهندگان  پاسخ  کلام  در  دقیق  شودمیموجود  نتایج  گامو  شد.  خواهند  روش  تر  های 

SWARA فازی در ادامه آورده شده است (Goh & Zarbakhshnia, 2017): 

های ارزیابی را به ترتیب نزولی براساس نظرات های ارزیابی: شاخصکردن شاخصمرتب  -1مرحله  

   .می گرددتوجه انتظارات خبرگان مرتب قابل

  (Sj)نسبی هر شاخص    منظور تعیین اهمیتبه(Sj) :نسبی هر شاخص    تعیین اهمیت  -2مرحله  

زبانی  (j-1)با شاخص قبلی خود یعنی    (j)باید شاخص   از متغیرهای  استفاده  مقایسه  ،  3جدولبا 

با    (Sj)نسبی یکپارچه    گیرندگان، اهمیتهمه تصمیماز    Sjآوری مقادیر  شود. سپس بعد از جمع

  ی در روش اف سوارا برا   یمثلث  ی. استفاده از اعداد فازآیدمیاستفاده از میانگین حسابی به دست  

  ت یکارشناسان اهم  یو رفتار ذهن  تیعدم قطع  یسازمدل  تیقابل  لیها به دلشاخص  تیاهم  یابیارز

ا سادگ  نیدارد.  به  اعداد  تسه  ینوع  را  انعطاف  لیمحاسبات  و  برا  یریپذکرده  به    یلازم  واکنش 

م فراهم  را  مختلف  موجب    ریتفس  تیقابل  ن،ی. همچنکنندینظرات  آنها  واضح  و  که   شودمیآسان 

راحت  رندگانیگمیتصم نتا   یهایابیارز  یبه  و  دهند  انجام  را  ش  جی خود  به  برا  یاوهیرا  فهم    یقابل 

به    ، یو عمل   ینظر  ی ایمزا  بیبا ترک  یمثلث  یاعداد فاز  ، یارائه دهند. به طور کل  یرتخصصیافراد غ 

 . کنند یکمک م گیریتصمیم یندهایدر فرا هاشاخص یاب یارز یبهبود دقت و کارآمد
 فازی    SWARA: عبارات زبانی و اعداد  3  جدول

عبارات   کد 

 زبانی 

 اعداد فازی مثلثی

 ( 1 ,1 ,1) تر برابر مهم 5

کم    نسبتاا 4

 ترمهم

(1.5, 1, 0.67 ) 

 ( 0.4 ,0.5 ,0.67) ترکمی مهم 3

کم   2 خیلی 

 ترمهم

(0.4, 0.33,  0.286 ) 

کم  1 بسیار 

 ترمهم

(0.286, 0.25, 0.22 ) 

با استفاده    𝐽ضریب اهمیت نسبی    K̃jنسبی:  محاسبه ضریب اهمیت    -3مرحله   از برای هر معیار 

 :شودمیمحاسبه  1رابطه

(1 ) K̃j = {
1̃ j = 1

S̃j + 1̃ j > 1
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از طریق   گیریتصمیمهای  هر شاخص: وزن اولیه شاخص(  q̃j)محاسبه وزن فازی اولیه    -4مرحله  

  .محاسبه استقابل 2رابطه

(2 ) q̃j = {

1̃ j = 1
x̃j−1

k̃j

 j > 1
 

 .گرددیمحاسبه م 3ها از طریق رابطه محاسبه وزن نسبی: وزن نسبی شاخص -5مرحله 

(3 ) w̃j =
q̃j

∑ q̃k
n
k=1

 

وزن  -6مرحله گام  این  فازی  خروجی  نسبی  wj)  صورتبههای 
l, wj

m, wj
u)    برای که  هستند. 

 .  شودمیاستفاده  4ها به اعداد قطعی از رابطه تبدیل این وزن

(4) Wcrisp =
(wj

m − wj
l) + (wj

u − wj
l)

3
+ wj

l 

تکنیک   FWASPASروش   از  دقیق  یکی  و است    گیریتصمیمهای  زاواداسکاس  توسط  که 

چندمعیاره دقیق شناخته شده    گیریتصمیمهای  عنوان یکی از روش(معرفی و به2014(همکاران  

)مدل    WPMمدل مجموع وزنی( و    (WSMاست. روش معرفی شده بر اساس ترکیب دو مدل  

به وزنی(  کهدستضرب  در  می  آمده  پیچیده  حل  تواند  با  گیریتصمیممسائل  داشته  لا کارایی  یی 

ترکیبی مدل  این  از  حاصل  نتایج  همچنین  و  با   ، باشد  دقت  روشلایاز  سایر  به  نسبت  های  ی 

منحصربه   گیریتصمیم توانایی  دارای  روش  این  است.  بهینهبرخوردار  مسائل  در  و  فرد  تکی  سازی 

بوده و در دنیای واقعی کاربرد   و به طور    داشتهچندگانه است که شامل ریاضیات ساده و صحیح 

مسائل    زیآمتیموفق مورد  قرار    گیریتصمیمدر  . (Rani et al., 2020)گیرد  میمورداستفاده 

 . استفاده شده است 4جدول همچنین در این پژوهش از عبارات کلامی و اعداد فازی مندرج در  

 درج بندی شدت، احتمال وقوع و احتمال کشف: عبارات کلامی و اعداد فازی  4ل جدو

 عدد فازی  قابلیت کشف  احتمال وقوع شدت اثر

 ( 9 ,10 ,10) هیچ مطلقاا خیلی زیاد  خطرناک بدون هشدار

 ( 8 ,9 ,10) خیلی ناچیز   اجتنابرقابلیغ خطرناک با هشدار

 ( 7 ,8 ,9) ناچیز زیاد  خیلی زیاد 
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 (6 ,7 ,8) خیلی کم ی درپیپمشکلات  زیاد 

 (5 ,6 ,7) کم متوسط متوسط

 (4 ,5 ,6) متوسط گاه یوبگاه  کم

 ( 3 ,4 ,5) زیاد  نسبتاا کم خیلی کم

 ( 2 ,3 ,4) زیاد  کم نسبتاا اثرات جزئی

 ( 1 ,2 ,3) خیلی زیاد  بعید خیلی جزئی 

 ( 0 ,1 ,1) حتمی  باایتقر احتمال ندارد  هیچ

 به شرح ذیل می باشد:  فازی WASPAS روش مراحل

اولین گام در    گیریتصمیمتشکیل ماتریس    -1مرحله   تشکیل ماتریس    FWASPASفازی: 

 :تصمیم / ارزیابی به شرح زیر است

  

 x̅=[x̃ij]𝑚∗𝑛  ک ماتریس تصمیم فازی است که در آن  ی𝑋ij    عملکرد گزینهi    ام نسبت به شاخص

j    ،همچنین است.  گزینه  mام  میتعداد  نشان  را  شده  گرفته  نظر  در  و  های  تعداد    nدهد 

مشخص  شاخص را  شده  انتخاب  طیفکند میهای  اساس  بر  فازی  تصمیم  ماتریس  سپس،  های  . 

 .شودمینمره گذاری  3مختلف فازی جدول

ماتریس  نرمال  -2مرحله   فازی:  ماتریس تصمیم  زیر    گیریتصمیمسازی  معادله  از طریق دو  فازی 

 :شودمینرمال 

(6 ) x̅ij =
x̃ij

max
i

x̃ij

 for beneficial criteria 

(7 ) 
x̅ij =

min
i

x̃ij

x̃ij

 for non − beneficial criteria 

اساس    -3مرحله   بر  بهینگی  تابع  مقدار  بهینگی   WSMمحاسبه  معیار  برای هر گزینه: نخستین 

دار است. برای این کار وزن هر معیار باید در عناصر ستون خود در ماتریس ها روش جمع وزنگزینه 

 ام است. jوزن مرتبط با معیار  wjکه در این رابطه  .نرمال ضرب شود

(8 ) Qi = ∑ x̅̃ijw̃j

n

j=1
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اساس    -4مرحله   بر  بهینگی  تابع  مقدار  بهینگی    WPMمحاسبه  معیار  دومین  گزینه:  هر  برای 

های ماتریس تصمیم به توان وزن دار است. برای این کار باید تمامی درایهها روش ضرب وزنگزینه 

 رسانده شود. معیار مربوطه 

(9 ) Pi = ∏(x̅̃ij)
w̃j

n

j=1

 

 . شوندمی یفازیزیر د با استفاده از رابطه 9و  8نتایج بدست آمده از مرحله  -5مرحله 

(10 ) Qi =
1

3
(Qiα, Qiβ, Qiγ) 

(11 ) Pi =
1

3
(Piα, Piβ, Piγ) 

یکپارچه  یکپارچه  –  6مرحله   عملکرد  مقدار  عملکرد    FWASPASسازی  مقدار  گزینه:  هر  برای 

 :وان به شرح زیر محاسبه و تعریف کردبرای هر گزینه را می FWASPASیکپارچه تکنیک 

𝑘𝑖 = 0.5𝑄𝑖 + 0.5 , 0 ≤ 𝑘𝑖 ≤ 1  

مقادیرگزینه  مبنای  بر  میرتبه   𝑘𝑖  ها  روش بندی  اثربخشی  و  دقت  افزایش  منظور  به  شوند. 

رتبه   گیریتصمیم میدر  کل  توان  بندی  نسبی  اهمیت  ارزیابی  برای  یافته  تعمیم  کلی  معادله  از 

( به  WPM( و محصول وزنی )WSMکرد. یک معیار کلی برای ادغام روش مجموع وزنی )  ستفادها

 صورت زیر خواهد بود.

(13 ) Ki = λQi + (1 − λ)Pi = λ ∑ x̅ijwj

n

j=1

+ (1 − λ) ∏(x̅ij)
wj  

n

j=1

  

مختلف   مقادیر  اساس  اختیار    Qiشاخص    λبر  مختلف  اگر  کندمیمقادیر   .λ = مدل    0 شود 

λو اگر    شودمی  WPMواسپاس تبدیل به مدل   = تبدیل    WSMشود مدل واسپاس به مدل    1

مسائل  شودمی برای  بهینه    گیریتصمیم.  محاسبه    λمقدار  زیر  رابطه  دقت   λ.  شودمیاز  ضریب 

توسعه یافته    FWASPASدر    گیریتصمیماست و به منظور افزایش دقت در فرآیند    گیریتصمیم

Kiترین مقدار  لاها برمبنای با در نهایت گزینه،  آیدمیاست. مقدار بهینه آن از رابطه زیر بدست  
  

 . شوندبندی میاولویت 
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(14 ) λ =
∑ Pi

m
i=1

∑ Pi
m
i=1 + ∑ Qi

m
i=1

 

 نتایج پیاده سازی روش پیشنهادی: 

احتمال  ،  (Sشدت وقوع )در این بخش با استفاده از روش سوارا به تعیین وزن و اهمیت سه معیار  

 احتمال  و   (Oوقوع )

 .شودمیبراساس نظرات بخش رمزارز بانک مرکزی پرداخته  (D) صیتشخ

اول:    که شاخص   کردنمرتبمرحله  است  این  روش  این  در  گام  اولین  اهمیت:  اساس  بر  ها 

 .    نزولی مرتب شوند )از زیاد به کم( صورتبه تشانیاهمها بر اساس درجه شاخص

بر اساس    j-1را با معیار    jدر این بخش باید اهمیت نسبی هر معیار  مرحله دوم: مقایسه معیارها:  

به  5تا    1طیف   که  کرد  بیان  فازی(  سوارا  کدبند)طیف  جدول    یصورت  است.    5در  شده  آورده 

 .آورده شده است 6که در جدول  شودمیسپس براساس طیف فازی به عدد فازی تبدیل 
 )رمزارز بانک مرکزی(   صورت کدسوارا فازی به 5تا  1مقایسه هر معیار با معیار قبل از خود بر اساس طیف  5 جدول

 5خبره  4خبره  3خبره  2خبره  1خبره  معیار

 - - - - - ( S) شدت وقوع

 1 5 1 1 5 (O) احتمال وقوع

 3 2 1 5 5 ( D) احتمال تشخیص
طیف  6جدول   براساس  خود  از  قبل  معیار  با  معیار  هر  فازی5تا    1مقایسه  فازیبه  سوارا  عدد  بانک  صورت  )رمزارز 

 مرکزی( 

 5خبره  4خبره  3خبره  2خبره  1خبره  معیار 

 - - - - - شدت وقوع 

 ( 1,1,1) (0.22,0.25,0.286) (0.22,0.25,0.286) ( 1,1,1) (0.22,0.25,0.286) احتمال وقوع 

 ( 1,1,1) ( 1,1,1) (0.22,0.25,0.286) ( 0.286,0.33,0.4) ( 0.4,0.5,0.67) احتمال تشخیص 

 معیارها  Sjمرحله سوم: محاسبه مقدار 

اند میانگین حسابی گرفته  به هر معیار داده  6  جدولخبره براساس    5در این گام از مقادیر فازی که  

مقدار    شودمی جدول    Sjتا  در  که  شود  حاصل  مقدار    7نهایی  این  واقع  در  است.  شده   Sjآورده 

 باشد. بیانگر اهمیت فازی هر معیار نسبت به معیار قبل خود می
 معیارهای ریسک )رمزارز بانک مرکزی(   Sjمقادیر    7جدول  

 Sjمقادیر  معیار 



 

 

 

 

 

 
 ..در کشور یمل یرمزارزها یاندازراه یدی کل یهاچالش  ییشناسا      

 

 

95 

 - شدت وقوع  

 ( 0.172,0.15,0.132) احتمال وقوع

 ( 0.271,0.216,0.181) احتمال تشخیص 

های احتمال ریسک و  دهی مشخص شد که شاخص شدت ریسک نسبت شاخصبراساس نتایج وزن

تری برخوردار است که نشان دهنده اهمیت این مسئله برای لا احتمال تشخیص ریسک از اولویت با

 .خبرگان است

روابط   از  استفاده  با  بعد  گام  در  معیارها:  وزن  محاسبه  چهارم:  وزن   3و    2،  1مرحله  محاسبه  به 

وزن    Wjآورده شده است. ستون    8پردازیم نتایج در جدول  معیارها براساس نظرات هر خبره می

 باشد. معیارها می
 های رمزارز بانک مرکزی محاسبه وزن معیارهای چالش  8جدول  

 wj فازی  jS Kj Qj wj معیار
 غیرفازی 

شدت 

 وقوع

- (1,1,1 ) (1,1,1 ) (0.38,0.387,0.396 ) 0.388 

احتمال 

 وقوع

(0.172,0.15,0.132 ) (1.172,1.15,1.132 ) (0.854,0.870,0.883 ) (0.324,0.336,0.350 ) 0.337 

احتمال 

 تشخیص

(0.271,0.216,0.181 ) (1.271,1.216,1.181 ) (0.671,0.715,0.748 ) (0.255,0.277,0.296 ) 0.276 

رتبه اول را کسب    0.388، از نظر رمزارز بانک مرکزی معیار شدت وقوع با وزن  8جدول    بهباتوجه

های  به ترتیب رتبه  0.276و احتمال تشخیص با وزن    0.337وقوع با وزن  کرده است. معیار احتمال  

از فرمول  دوم و سوم را کسب کرده برای محاسبه وزن معیارها  اند. همانگونه که قبلا هم ذکر شد 

 بهره گرفته شده است.  3شماره 

 

 ی رمزارز بانک مرکزی هانظر چالش از    ارهایمعوزن و اولویت    2شکل

 خصوصی   رمزارز بخشهای  محاسبه وزن معیارها از نظر چالش   9جدول  

 wj فازی  jS Kj Qj wj معیار

0.276

0.337

0.388

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45

احتمال تشخیص
احتمال وقوع 

شدت وقوع
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 غیرفازی 

شدت 

 وقوع

- (1,1,1 ) (1,1,1 ) (0.387,0.396,0.408 ) 0.397 

احتمال 

 وقوع

(0.168,0.2,0.249 ) (1.168,1.2,1.249 ) (0.801,0.833,0.856 ) (0.31,0.33,0.349 ) 0.330 

احتمال 

 تشخیص

(0.176,0.2,0.23 ) (1.176,1.2,1.23 ) (0.651,0.694,0.728 ) (0.252,0.275,0.297 ) 0.275 

رتبه اول را   0.397، در خصوص رمزارز بخش خصوصی، معیار شدت وقوع با وزن  9جدول    بهباتوجه

با وزن   وقوع  احتمال  معیار  است.  با وزن    0.33کسب کرده  احتمال تشخیص  ترتیب    0.275و  به 

 .  اندهای دوم و سوم را کسب کردهرتبه 

 

 خصوصی   رمزارز بخشاز نظر  ارها یمعوزن و اولویت  3 شکل

و    یچالش رمزارز بانک مرکز  مورد  12ی  بندرتبهدر این بخش با استفاده از روش واسپاس فازی به  

این روش با ادغام منطق فازی برای .شودمیموردچالش رمزارز داخلی بخش خصوصی پرداخته    8

پذیر  های مختلف را امکانتری از چالشموضوعی، ارزیابی دقیق هایمدیریت عدم قطعیت و ارزیابی

 .سازدمی

  . تشکیل داده می شوددر این گام ماتریس تصمیم نظرات    مرحله اول: تشکیل ماتریس تصمیم:

ها شامل سه معیار شدت  ماتریس تصمیم روش واسپاس فازی ماتریسی متشکل از معیارها )ستون 

چالش رمزارز بانک مرکزی است( که هر    12وقوع و احتمال تشخیص و سطرها شامل    وقوع،احتمال

این ماتریس تصمیم توسط   .شودمیفازی ارزیابی    10تا    1طیف  چالش نسبت به هر معیار بر اساس  

. ماتریس تصمیم واسپاس  شودمیخبره تکمیل شده و سپس توسط روش میانگین حسابی ادغام    5

آورده شده است. شایان ذکر است این چالش ها بر اساس موارد شناسایی شده    10فازی در جدول  

در جدول دو در اختیار خبرگان قرار گرفته و احتمال تشخیص، وقوع و شدت وقوع توسط ایشان 

 تعیین گردیده است.
 تا دو رقم اعشار های رمزارز بانک مرکزی  چالش   فازی  WASPASماتریس تصمیم    10جدول  

0.275

0.330

0.397

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45

احتمال تشخیص

احتمال وقوع

شدت وقوع
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 احتمال تشخیص های رمزارز بانک مرکزی چالش

(D) 

 احتمال

 (O)وقوع 

 شدت 

 ( Sوقوع )

و  ن یچبلاکی زیرساخت شبکه سازاده یپعدم 

 ه یدولای هاپروتکل

(0.51,0.612,0.714 ) (0.239,0.348,0.457) (0.813,0.917,1 ) 

 ( 0.667,0.771,0.875) (0.652,0.761,0.87) ( 0.429,0.531,0.633) عدم وجود اکوسیستم مورد پذیرش عموم جامعه

 ( 0.438,0.542,0.646) ( 0.609,0.717,0.826) ( 0.653,0.755,0.857) مدیریت متمرکز در بستر تکنولوژی غیرمتمرکز

 ( 0.75,0.854,0.958) (0.739,0.848,0.957) (0.816,0.918,1) نیکوبلیاستعدم وجود پشتوانه مالی مناسب برای 

 ( 0.146,0.25,0.333) ( 0.783,0.891,1) ( 0.653,0.755,0.857) ی معتبر دنیاهایصرافلیستینگ رمزارز در 

 ( 0.042,0.146,0.188) ( 0.478,0.587,0.696) (0.245,0.347,0.449) چالش فقهی و حقوقی 

 ( 0.25,0.354,0.458) ( 0.435,0.543,0.652) (0.224,0.327,0.429) ی رایج برای تبادل رمزارزالمللنیبی هاات یفانتخاب 

 ( 0.479,0.583,0.688) ( 0.696,0.804,0.913) ( 0.694,0.796,0.898) عدم ثبات ارز در کشور

 (0.771,0.875,0.979) ( 0.478,0.587,0.696) (0.327,0.429,0.531) ییشوپولاقتصادی و خطر 

 ( 0.146,0.25,0.354) ( 0.261,0.37,0.478) (0.327,0.429,0.531) ی لبه تکنولوژی های فناور

 (0.646,0.75,0.854) ( 0.696,0.804,0.913) ( 0.204,0.306,0.408) حفاظت اطلاعات و حریم خصوصی 

 (0.458,0.563,0.667) ( 0.152,0.261,0.37) ( 0.429,0.531,0.633) تهدیدات و حملات سایبری 

 ی ماتریس تصمیم: سازنرمالمرحله دوم: 

x̅ij =
x̃ij

max
i

x̃ij
=

(5,6,7)

9.8
= (0.51,0.612,0.714) 

نتایج در    شودمیهای محاسبات انجام  به طریق مشابه برای دیگر سلول زیر آورده شده  جدول  که 

 است.
 های رمزارز بانک مرکزی فازی چالش   WASPASماتریس نرمال    11جدول  

 احتمال تشخیص  های رمزارز بانک مرکزی چالش

(D ) 

 احتمال 

 ( O)وقوع 

 شدت 

 ( Sوقوع ) 

 ( 0.813,0.917,1) ( 0.239,0.348,0.457) ( 0.51,0.612,0.714) ه ی دولای هاپروتکل و  نیچبلاکی زیرساخت شبکه سازاده یپعدم 

 ( 0.667,0.771,0.875) ( 0.652,0.761,0.87) ( 0.429,0.531,0.633) عدم وجود اکوسیستم مورد پذیرش عموم جامعه

 ( 0.438,0.542,0.646) ( 0.609,0.717,0.826) ( 0.653,0.755,0.857) مدیریت متمرکز در بستر تکنولوژی غیرمتمرکز

 ( 0.75,0.854,0.958) ( 0.739,0.848,0.957) ( 0.816,0.918,1) ن ی کوبلیاستعدم وجود پشتوانه مالی مناسب برای 
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 ( 0.146,0.25,0.333) ( 0.783,0.891,1) ( 0.653,0.755,0.857) ی معتبر دنیا هایصرافلیستینگ رمزارز در 

 ( 0.042,0.146,0.188) ( 0.478,0.587,0.696) ( 0.245,0.347,0.449) چالش فقهی و حقوقی 

 ( 0.25,0.354,0.458) ( 0.435,0.543,0.652) ( 0.224,0.327,0.429) ی رایج برای تبادل رمزارزالمللنیبی هاات یفانتخاب 

 ( 0.479,0.583,0.688) ( 0.696,0.804,0.913) ( 0.694,0.796,0.898) عدم ثبات ارز در کشور

 ( 0.771,0.875,0.979) ( 0.478,0.587,0.696) ( 0.327,0.429,0.531) ییشوپول اقتصادی و خطر 

 ( 0.146,0.25,0.354) ( 0.261,0.37,0.478) ( 0.327,0.429,0.531) ی لبه تکنولوژیهای فناور

 ( 0.646,0.75,0.854) ( 0.696,0.804,0.913) ( 0.204,0.306,0.408) حفاظت اطلاعات و حریم خصوصی 

 ( 0.458,0.563,0.667) ( 0.152,0.261,0.37) ( 0.429,0.531,0.633) تهدیدات و حملات سایبری

  8ها: در گام سوم با استفاده از روابط  مرحله سوم: محاسبه مقادیر جمع وزنی و ضرب وزنی چالش  

در انتها  و  ( محاسبه شده  P)  (ی)ضرب وزن   WPMو مدل  (  Q)(  ی)جمع وزن  WSMمقادیر    9و  

 آورده شده است. 12جدول در که   این مقادیر دیفازی می گردد 11و 10توسط روابط 

 رمزارز بانک مرکزی های  چالش   WPMو    WSM  مقادیر  12جدول  

 Q P های رمزارز بانک مرکزی چالش 
Q 

 قطعی 
P 

 قطعی 

و  نیچبلاکی زیرساخت شبکه سازاده یپعدم 

 ه ی دولای هاپروتکل 
(0.479,0.608,0.739 ) (0.462,0.566,0.665) 0.608 0.564 

 0.666 0.678 (0.569,0.664,0.764) ( 0.545,0.675,0.814) عدم وجود اکوسیستم مورد پذیرش عموم جامعه

 0.679 0.687 ( 0.586,0.677,0.773) ( 0.557,0.683,0.82) مدیریت متمرکز در بستر تکنولوژی غیرمتمرکز

 0.876 0.878 ( 0.78,0.876,0.972) (0.741,0.877,1.015) ن ی کوبلیاستعدم وجود پشتوانه مالی مناسب برای 

 0.583 0.663 ( 0.481,0.588,0.679) ( 0.539,0.661,0.788) ی معتبر دنیا هایصرافلیستینگ رمزارز در 

 0.307 0.369 ( 0.205,0.326,0.391) (0.259,0.372,0.477) چالش فقهی و حقوقی 

 0.396 0.410 ( 0.304,0.396,0.489) ( 0.29,0.407,0.534) ی رایج برای تبادل رمزارزالمللنیبی هاات یفانتخاب 

 0.735 0.743 ( 0.641,0.733,0.831) ( 0.612,0.74,0.879) عدم ثبات ارز در کشور

 0.581 0.608 ( 0.481,0.58,0.681) ( 0.476,0.605,0.744) ییشوپول اقتصادی و خطر 

 0.351 0.363 (0.259,0.351,0.442) ( 0.246,0.359,0.482) ی لبه تکنولوژیهای فناور

 0.542 0.600 ( 0.435,0.543,0.648) ( 0.468,0.597,0.734) حفاظت اطلاعات و حریم خصوصی 

 0.423 0.452 (0.322,0.425,0.522) (0.329,0.449,0.577) تهدیدات و حملات سایبری
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رتبه و  نهایی  امتیاز  تعیین  چهارم:  گزینه  مرحله  براساس  بندی  لاندا  مقدار  چهارم  مرحله  در  ها: 

رابطه    13که در جدول    شودمیمحاسبه    13رابطه از  استفاده  با  امتیاز هر    14آورده شده است و 

رتبه اول را    نیکوبل یاست   یمناسب برا  یعدم وجود پشتوانه مال  اساسنیبرا.  شودمیگزینه محاسبه  

 . کسب کرده است بودنیبحراناز نظر 

 λ =
∑ Pi

m
i=1

∑ Pi
m
i=1 + ∑ Qi

m
i=1

=  
6.702

6.702 + 7.058
= 0.487 

 Ki = λQi + (1 − λ)Pi = λ ∑ x̅ijwj

n

j=1

+ (1 − λ) ∏(x̅ij)
wj  

n

j=1

  

  ملی   های رمزارزهایچالشبندی  همانطور که گفته شد، پژوهش حاضر با هدف ارزیابی و اولویت

از رویکرد ترکیبی نوین و همچنین بهبود نتایج روش سنتی انجام شده است.   FMEA با استفاده 

پژوهش حاضر شناسایی  یافته اولویت بندی براساس یک رویکرد  های رمزارزهای ملیچالشهای  و 

است فازی  با  این  .ترکیبی  دقت  با  فازی  شرایط  تحت  نوین  ترکیبی  تحلیل    لارویکرد    ها چالشدر 

 با   بوده و   تر، قابل اعتماد FMEA نسبت به سایر رویکردهای ترکیبی فازی بر مبنای روش متداول

با WASPAS ترین مزیت روشمهم  .شرایط واقعی سازگارتر است دقت   هاسایر روش در مقایسه 

وه  لابخشد. ع صحیح و قابل توجیه را بهبود می  گیریتصمیماست. این امر شانس    گیریتصمیمبالای  

از معیارها  وزن  آوردن  به دست  برای  پیشنهادی  ترکیبی  رویکرد  این، در  استفاده   FSWARA بر 

به نسبت  کمتری  زوجی  مقایسات  که  است  روش  شده  قابل   هی   سایر  نتایج  و  داشته  نیاز  فازی 

 .دهدتری ارائه میاطمینان 

ارز در کشور، مدیریت   عدم ثباتکوین،  نتایج نشان داد که نبود حمایت مالی مناسب برای استیبل 

مشکل  جامعه ،    پذیرش عمومغیرمتمرکز، عدم وجود اکوسیستم مورد    تکنولوژیمتمرکز در بستر  

اقتصادی وخطرهای معتبر و  در صرافی  رمزارزلیست شدن   ترتیب بزرگ  چالش  به  ترین  پولشویی 

و شکل    13شماره  هر چالش و اهمیت آن در جدول    .بانک مرکزی هستند  رمزارزموانع برای توسعه  

آنچه در    همچنین .نمایش داده شده است  4 بر    ارائه شده است    5و شکل    14جدول شماره  بنا 

پذیرش  محدودیت در  قانونی  رمزهای  سرمایهارزها،سایر  ارزش  حفظ  خردعدم  از    های  حفاظت   ،

ایجاد و  ترین چالش، مهم  های منجمدنقدشوندگی سریع داراییها و حریم خصوصی و  داده ها در 

 بخش خصوصی هستند. رمزارزنگهداری 

 ی آنهابندرتبهامتیاز نهایی هر چالش رمزارز بانک مرکزی و  13جدول 

 رتبه از نظر بحرانی بودن یبحراندرصد  چالش بودنیبحرانامتیاز  های رمزارز بانک مرکزی چالش 

 1 %12.75 0.877عدم وجود پشتوانه مالی مناسب برای  
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 ن ی کوبلیاست

 2 %10.75 0.739 عدم ثبات ارز در کشور

 3 %9.93 0.683 مدیریت متمرکز در بستر تکنولوژی غیرمتمرکز

 4 %9.77 0.671 عدم وجود اکوسیستم مورد پذیرش عموم جامعه

 5 %9.04 0.622 ی معتبر دنیا هایصرافلیستینگ رمزارز در 

 6 %8.64 0.594 یی شوپول چالش اقتصادی و خطر 

و  نیچبلاکی زیرساخت شبکه سازاده یپعدم 

 ه ی دولای هاپروتکل 
0.586 8.52% 7 

 8 %8.29 0.570 حفاظت اطلاعات و حریم خصوصی 

 9 %6.36 0.437 تهدیدات و حملات سایبری

ی رایج برای تبادل المللنیبی هاات یفانتخاب 

 رمزارز

0.403 5.86% 10 

 11 %5.18 0.356 ی لبه تکنولوژی های فناورچالش 

 12 %4.91 0.337 چالش فقهی و حقوقی 

 

 

 های رمزارز بانک مرکزی چالش   بودنی بحراندرصد    4شکل  

 ی آنها بندرتبهخصوصی و    رمزارز بخشامتیاز نهایی هر چالش    14جدول  
  بودنی بحرانامتیاز  های رمزارزداخلی بخش خصوصی چالش

 چالش 

درصد 

 بودن ی بحران

رتبه از نظر 

 بحرانی 

 1 %16.07 0.841 های قانونی در پذیرش سایررمز ارزهامحدودیت

4.91%

5.18%

5.86%

6.36%

8.29%

8.52%

8.64%

9.04%

9.77%

9.93%

10.75%

12.75%

0.00% 2.00% 4.00% 6.00% 8.00%10.00%12.00%14.00%

فقهی و حقوقی
فناوری های لبه تکنولوژی

…انتخاب فیات های بین المللی رایج برای

تهدیدات سایبری
حفاظت اطلاعات و حریم خصوصی

…چین عدم پیاده سازی زیرساخت  شبکه بلاک

اقتصادی و خطر پولشویی
الیستینگ رمزارز در صرافی های معتبر دنی
…عدم وجود اکوسیستم مورد پذیرش عموم 

تمرکزمدیریت متمرکز در بستر تکنولوژی غیرم
عدم ثبات ارز در کشور

…عدم وجود پشتوانه مالی مناسب برای 
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 2 %15.85 0.830 های خردچالش عدم حفظ ارزش سرمایه 

 3 %15.63 0.818 ها و حریم خصوصی چالش حفاظت از داده 

 4 %14.74 0.771 های منجمد چالش نقدشوندگی سریع دارایی 

 5 %12.68 0.664 هانبود سکوی فناوری چابک و منعطف برای عرضه انواع توکن

چالش عدم وجود قوانین و مقررات تدوین شده در سازمان تنظیم مقررات و  

 ارتباطات رادیویی 

0.659 12.59% 6 

 7 %7.70 0.403 چالش تهدیدات و حملات سایبری 

 8 %4.74 0.248 سازی چالش فنی در توکن

 

 های رمزارز بخش خصوصی چالش بودنیبحراندرصد   5شکل 

 .بحث و نتیجه گیری : 5

است   آمده  نتایج  بخش  در  که  رمزارزهاهمانگونه  مرکز  یتوسعه  ا یبانک  چالش  رانی در  ها با 

تحقروبه  یمتعدد است که در  بندی    ییحاضر شناسا  قیرو  اولویت  چالش های کلیدی  اند.  شدهو 

متمرکز در بستر   تیریمد  ،یعدم ثبات ارز داخل  ن،یکوبل یاست  یمناسب برا  یمال   تیشامل عدم حما

وجود    رمتمرکز،یغ   یتکنولوژ بومعدم  ل  ،یمومع   رشیپذ  زیست  در   ستیمشکل  رمزارزها  شدن 

ها در بستر  چالش  نیا  یبررسمی شوند.    ییو خطر پولشو  یاقتصاد  ی هامعتبر و چالش  یهایصراف

  و  نیستند    رانیتنها مختص امشکلات    نیکه ا  دهدینشان م  قاتیتحق  ریسا   یهاافتهیبا    یاسهیمقا

پشتوانه    مسئلة  ،بحث رمزارزهای ملی  . دراست  تیحائز اهم  زین  ی المللنیها در سطح بتوجه به آن 

دارد زیادی  بسیار  قابلیت    .اهمیت  باید  ملی  به  ی شوندگ  خرجرمزارز  آن  تبدیل  و  نقدشوندگی   ،

4.74%

7.70%

12.59%

12.68%

14.74%

15.63%

15.85%

16.07%

0.00%2.00%4.00%6.00%8.00%10.00%12.00%14.00%16.00%18.00%

چالش فنی در توکن سازی

چالش تهدیدات و حملات سایبری

…چالش عدم وجود قوانین و مقررات تدوین

…رای نبود سکوی فناوری چابک و منعطف ب

دچالش نقدشوندگی سریع دارایی های منجم

چالش حفاظت از داده ها و حریم خصوصی

چالش عدم حفظ ارزش سرمایه های خرد

محدودیت های قانونی در پذیرش سایر ارزها
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رمزارز احتمال تحریم  تحریم است،  اینکه واحد پولی ایران    بهباتوجه رمزارزهای دیگر را داشته باشد.  

انتخاب ارز   ریغ پشتوانه مناسب    دیبا  نیبنابرا  ؛شک وجود داردبی  ملی ارزرمز بانک مرکزی  ی برای 

نقش  شود. همچنان  ذخا  یا برجستهطلا  مرکز  ریدر  د   کی.  کندمی  فا یا  یبانک  با    یتالیجیتوکن 

از    یعموم  یپشتوانه طلا   شدن یتالیجیشدن دو روان  نقد شوندگی ممکن است به طلا اجازه دهد 

و درع بهره اساس  حالنیمند شود  به  ینقش  را  دارا  رهیعنوان ذخخود  و    حفظ کند  منیا  ییارزش 

(OMFIF Economic , 2021).  معتبر و    یمال   یفقدان نهادهادیگری نیز   قیتحق  جیبر اساس نتا

عموم اعتماد  کاهش  به  است  یشفاف  تحقیق (Zhou et al., 2021) . انجامدیم  هانیکوبل یبه  در 

 هیبا تعب  توانیکه م   شودمی  دیو تأک   شدهمستحکم اشاره    ی ساختار مال  کیه ضرورت وجود  مذکور ب

چالش،    نیمقابله با ا  یداد. برا  ش یرا افزا  یلازم، اعتماد عموم  تیو ارائه شفاف  شرویپ   یمال  ینهادها

نهادها  شود می  شنهادیپ  و  دولت  ا  ی مال  ی که  پ   ینهادها  جاد یبا  و  حوزه   شرویمستقل  در 

تأس  ی اقدامات  ها، نیکوبل یاست تسه  یگذارهیماسر  ی هاصندوق   سیمانند  و    ی مال   ی ندهایفرآ  لیو 

  ی برا  یعموم  ینارهایها و سمکارگاه  یبرگزار  نیرا در دستور کار قرار دهند. همچنمرتبط    یاقتصاد

امن  یرسان یآگاه و  فوائد  م  نیا  تیدرباره  باشد  تواندیرمزارزها     (Bali & Yeh, 2020) .راهگشا 

به دل  گر، یدکلیدی    چالش ارز در کشور است که  ثبات    تواند یم  ،ی اقتصاد  د ینوسانات شد  لیعدم 

ب را فراهم کند  ی اعتمادیموجبات  از چالش های شناسایی شده  .  به رمزارزها  ارز یکی دیگر  ثبات 

کلیدی است که به عنوان یک متغیر اقتصاد کلان اثرپذیری از سیاست ها و محیط کلان اقتصادی  

اند که  کرده  دیتأکمحققان  دیگر نیز    دارد که ثبات آن بر ثبات ارزرمز دولتی بسیار موثر خواهد بود. 

  ر یو استفاده از رمزارزها تأث  رشی بر پذ  مینوسانات نرخ ارز، به طور مستق  ژهیوو به  ی اقتصاد  یداریناپا

ا   (Hosseini et al., 2020 ).گذاردیم تداب  نیاز  اتخاذ  ارز  ریرو،  نوسانات  مانند کنترل   ،یمؤثر 

 تیتقو  ن،ی. همچنمی دهد  تا حدودی کاهش   چالش را  ن یا  ،ی ثبات مال  جاد یو ا  یاصلاحات اقتصاد

  یبه رمزارزها  ی ماعتماد عمو  شیبه افزا  تواند یم   یشفاف اقتصاد  ی روندها  جاد یو ا  یمال   یهانظارت

 . .(Hakhu, 2022) کمک کند  یبانک مرکز

تکنولوژ  تیریمد بستر  در  د  رمتمرکزیغ   یمتمرکز  ا  یگریمسئله  در  که  آن   قی تحق  نیاست  به 

است شده  نهادها  کندمی  انیب Zohar (2020)   .پرداخته  وجود  در    ی که  بوممتمرکز    زیست 

ا  یمنجر شود. برا  ستمیس  صحتو    یی به از دست رفتن کارا  تواندیرمزارزها م مشکل،    ن یغلبه بر 

ب که  است  گ  رمتمرکزیغ  یساختارها  یطراح  یبرا  یقیدق   یهایزیررنامهلازم  اردیصورت   جادی. 

تشو  ینظارت   یهاچارچوب  و  عموم  قیشفاف  مشارکت  مد  ی به  و  ساخت    ها ستمیس  ن یا  تیریدر 

  بنیاد ، ایجاد یک رمزارزهادر حوزه شود.  ها CBDCاعتماد کاربران نسبت به شیموجب افزا تواندیم

برای   این    رمزارزنظارتی  است.  اهمیت  حائز  بسیار  مرکزی  بانک    بنیادبانک  مشارکت  شامل  باید 
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های خصوصی فعال در این حوزه های مرتبط، موسسات و شرکتمرکزی، نهادهای دولتی، سازمان

به تسهیل فرآیندهای تدوین استانداردها، قوانین و مقررات حاکم بر اکوسیستم   بنیادیباشد. چنین  

خواهد کرد. علاوه بر این، برای اطمینان از نظارت مؤثر، دولت باید نقش علم و    شایانی   کمک  رمزارز

تقویت کند را در فرآیندهای نظارتی  نه  .فناوری  این رویکرد،  ارز در تنها میبا  ثبات  بهبود  به  توان 

گذار یک شبکه دیجیتال امن و پایدار نیز شد که اعتماد عمومی  توان پایهکشور کمک کرد، بلکه می

با اتخاذ رویکردهای    .های غیرقانونی شودرا جلب کند و مانع از وقوع تقلب، پولشویی و سایر فعالیت

می یک  “نظارت هوشمند”  ایجاد  یافت. همچنین،  فرایندها دست  تمامی  در  جامع  نظارت  به  توان 

شده برای  تواند بسیار مفید باشد. این محیط آزمایشی فرصتی کنترلمی  1محیط آزمایشی نظارتی 

محیط دهد که در یک  ها این امکان را میآورد و به صاحبان پروژهفراهم میرا  های نوآورانه  پروژه

واقعی  را شناسایی کنند. عملیاتی  نقاط قوت و ضعف کار خود  اکوس  ن،یهمچن،  مناسب   ستمینبود 

است که فرهنگ    یچالش، ضرور  نیرفع ا  ی. براهاستCBDC داری پامانع از توسعه    یعموم  رشیپذ

آگاه م  نیا  ابد؛یو رمزارزها گسترش    ی مال  یهای درباره تکنولوژ  یعموم  یو  برگزار  تواند یامر   یبا 

 ,.Kouadio et al) ابدیتحقق    یآموزش  یها و نهادهااطلاعات در رسانه  جیو ترو  یآموزش  یهادوره
2022)..   

دیگر،  های  چالش  از  صرافی  یکی  در  رمزارزها  شدن  لیست  وجود  مشکل  عدم  است.  معتبر  های 

تأسیس صرافیلیست  در  رمزارزها  معتبر  و  بینشده  میهای  اعتماد  المللی  کاهش  به  تواند 

که نهادهای    شودمیگذاران و کاربران منجر شود. برای برطرف کردن این مشکل، پیشنهاد  سرمایه

چارچوب  و  شرایط  ایجاد  به  صرافیمعتبری  در  رمزارزها  کردن  لیست  برای  لازم  مشهور های  های 

 ,Ante) بپردازند و شرایط لازم را برای تأمین امنیت و شفافیت فرآیندهای معاملاتی فراهم کنند
است. با توجه به   هاCBDC چالش خطر پولشویی نیز یکی دیگر از موانع پیش روی توسعه. (2021

به  رمزارزها  که  میاین  ایجاد  راحتی  گیرند،  قرار  استفاده  مورد  غیرقانونی  معاملات  در  توانند 

نهادهای بینسیستم  با  این خطر ضروری است.  های نظارتی قوی و همکاری  با  برای مقابله  المللی 

های پولشویی وضع کنند  های کاملی برای شناسایی و پیشگیری از فعالیتنهادهای دولتی باید رویه

 ,.Foley et al) های نظارتی هوشمندی را طراحی کنندهای نوین، مکانیزمو با استفاده از فناوری
مقا  قیتحق  نیا  جینتا.  (2019 با    سهی و  انشان  نیشیپ   یهاافتهیآن    یهااست که چالش  نیدهنده 

طور بالقوه  به  ،ی محل  یهایژگیعلاوه بر و  ران،یدر ا  یبانک مرکز  یشده در توسعه رمزارزها  ییشناسا

که    رسد یها، به نظر مچالش  نی غلبه بر ا  یبرا  ل،یدل  نیمرتبط هستند. به هم  یجهان   یهابا چالش

 
1 regulatory sandbox 
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ز توسعه  بر  ا   ی عموم  یآگاه   شیافزا  ،ی مال  یهارساخت یتمرکز  مؤثر   ینظارت  یسازوکارها  جادیو 

بانک    یرمزارزها  یو قابل اعتماد برا  داریپا  طیمح  کی  جاد یبه ا  توانندیاقدامات م  نیباشد. ا  یضرور

  .ها کمک کنندتر از آنو استفاده گسترده رشیمنجر شوند و به پذ یمرکز

می  نظارتی  نهادهای  حال،  عین  تخصص  در  از  استفاده  و  مختلف  خطرات  بررسی  با  توانند 

اند، به درک بهتری از این مسائل دست ها فعالهای کشورهای دیگر که در زمینه تحریم ایحرفه 

عنوان  .  یابند به  مرکزی  بانک  به  عمومی  اعتماد  ایجاد  اپراتور سیستم    ناشربرای  ،    رمزارزو  ملی 

و حریم   امنیت  زمینه  بالا در  استانداردهای  به  پایبندی  و  پاسخگویی  است که شفافیت،  ضروری 

دستورالعمل و  مقررات،  استانداردها،  ایجاد  شود.  تضمین  و  خصوصی  ریسک  مدیریت  برای  هایی 

 Bank)  بسیار حائز اهمیت است  رمزارزبانک مرکزیهمچنین یک ساختار حکمرانی برای سیستم  

of Thailand, 2021).    عملکرد و  اعتبار  بهبود  به  تنها  نه  رویکردها  کمک    رمزارزهایاین  ملی 

نیز حمایت میمی کاربران  برای  پایدار  و  امن  ایجاد یک محیط  از  بلکه  اتخاذ چنین کنند،  کنند. 

میاستراتژی  زمینه هایی  و  بدهد  ذینفعان  تمامی  به  را  لازم  خاطر  اطمینان  پذیرش  تواند  ساز 

های پولشویی، ضروری است که  ها در جامعه شود. در زمینه مقابله با ریسکتر این فناوریگسترده

پاسخ  هایی انجام دهند که به نیازمندیهای لازم را در فناوریگذاریها سرمایهبانک های نظارتی 

های  گیری از فناوریمعمولاا شامل بهره  گذاریدهند و خطرات مرتبط را کاهش دهند. این سرمایه

از طریق تحلیل  پولشویی  با  به منظور مقابله  ابزارهای اطلاعاتی مؤثر در زمینه ضد پیشرفته  ها و 

ها و  های کلاهبرداری، بانک( است. به منظور ارتقاء امنیت و پیشگیری از فعالیت1AMLپولشویی ) 

های غربالگری  ( و روشKYC2ای تحت عنوان شناخت مشتری )موسسات مالی فرآیندهای پیچیده

کرده ایجاد  فناوریرا  ماشین  اند.  یادگیری  بررسینهای  انجام  در  حیاتی  درباره  قش  لازم  های 

بندی مؤثرتر  و به این ترتیب امکان تقسیم  کند میهای مشکوک ایفا  مشتریان و شناسایی فعالیت

سریع شناسایی  و  میمشتریان  فراهم  را  بالقوه  خطرات  پیاده  .سازند تر  این،  بر  یک  علاوه  سازی 

سیستم این  است.  اهمیت  حائز  بسیار  پولشویی  مدیریت  قوی  فعالیتسیستم  را   هایها  تراکنش 

میبه نظارت  بلادرنگ  پیش  کنندصورت  به  سناریوهای  که  تراکنش  AMLبینی  شناسایی    هایو 

بررسی برای  بیشتر کمک  بالقوه خطرناک  بانککندمیهای  به  تنها  نه  پیشگیرانه  رویکرد  این  ها  . 

تا با    کندمیدهد که به سرعت به تهدیدات بالقوه پاسخ دهند بلکه به آنها کمک  این امکان را می

ها  شرکت در کنوانسیون   .(Lindsey &Miah, 2021)  استانداردهای نظارتی مطابقت داشته باشند

بینو چارچوب  این  های  است.  برخوردار  زیادی  اهمیت  از  نیز  پولشویی  با  مبارزه  با  مرتبط  المللی 

 
1 Anti-Money Laundering 
2 Know Your Customer 
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.  کند میها، اطلاعات و تجارب میان کشورها و موسسات را تسهیل  ها تبادل بهترین شیوهعضویت

تلاش استراتژی این  کلی  اثربخشی  تقویت  باعث  مشترک  در  شودمی  AMLهای  های  ویژه  به   ،

در مجموع، مقابله با    .توانند به سرعت ظهور کنندجدید پولشویی می  هایکه روشرمزارزی  زمینه 

گذاری  های پولشویی در حوزه بانکی نیازمند یک رویکرد چندوجهی است که شامل سرمایه ریسک 

توانند  ها میفناوری، نظارت فعال و مشارکت در ابتکارات جهانی باشد. با پذیرش این تدابیر، بانک

تر  توجهی توانایی خود را در مقابله با پولشویی افزایش دهند و یک اکوسیستم مالی امنطور قابلبه

 را تضمین کنند.

عددم حفدظ ارزش ارزها،سایر رمزهای قانونی در پذیرش  نتایج نشان داد که محدودیت  همچنین

،   هدای منجمددنقدشدوندگی سدریع داراییها و حریم خصوصی و  ، حفاظت از داده  های خردسرمایه

براساس نتدایج ایدن تحقیدق، بخش خصوصی هستند.    رمزارزها در ایجاد و نگهداری  ترین چالشمهم

ت. برای این چالش، سدیگر ا  ارزهایش رمزهای قانونی در پذیرترین چالش مربوط به محدودیتمهم

های غیرضروری را با فناوری را بپذیرد و محدودیت  هایطور فعال پیشرفتضروری است که دولت به

در چدارچوب رمزارزها الهام گرفتن از رویکردهای موفق کشورهای دیگر از بین ببرد. برای ادغام مؤثر 

را رمدزارز  قانونی، توسعه یک اکوسیستم جامع که روابط سیستماتیک بین اجزای مختلدف سیسدتم  

 یهاچارچوب  جادیاقدام به ا  یو دولت  یقانون  یکه نهادها  شودمی  شنهادیپ روشن کند، ضروری است.  

داده و موجدب  شیرا افدزا  گذارانهیاعتمداد سدرما  توانددیم  رکا  نی. اندیشفاف و قابل فهم نما  یقانون

 نیتدو ن،ی(. همچنZohar, Levy, & Lavi, 2020به بازار رمزارزها شود ) دیجد یهاهیجذب سرما

 رانیدمانندد ا یدر کشدور ژهینوآورانه در حوزه رمزارز، به و  یوکارهاکسب  یبرا  یتیحما  یهااستیس

حدوزه منجدر  نیا یهاتیفعال یمساعد برا یبستر قانون جادیبه ا تواندیدارد، م ینا مشخص  نیکه قوان

قرار گرفته، عددم  یمورد بررس قیتحق نیکه در ا یگرید چالش (.Catalini & Gans, 2021شود )

باعدث عددم اعتمداد   توانددیرمزارزهدا م  مدتیق  دیخرد است. نوسانات شدد  یهاهیحفظ ارزش سرما

معتبر و بدادوام  یهانیکوبلیکه توسعه است شودمی هیتوص ل،یدل  نیخرد شود. به هم  گذارانهیسرما

و همکداران   Böhme  قیدامدر در تحق  نی. ادر دستور قرار گیرد  تر،با نوسان کم  ییهانهیبه عنوان گز

دهندد کده ارزش   ندانیاطم  گذارانهیبه سرما  توانندیم  هانیکوبلیشده است که است  دی( تأک2015)

 یبدرا سکیر تیریمد نهیدر زم  یآگاه  شیآموزش و افزا  ن،یحفظ خواهد شد. علاوه بر ا  شانهیسرما

لازم است کده در   شنهاداتیاز پ   هانیکوبلیاست  رینظ  یمال  یابزارها  ازخرد و استفاده    گذارانهیسرما

هدا و از داده حفاظدت (. Wilkinson et al., 2021به آن پرداختده شدده اسدت ) ریاخ یهاپژوهش

. شدودمیدر حدوزه رمزارزهدا شدناخته   یجدد  یهدااز چالش  گدرید  یکدیبه عندوان    یخصوص  میحر

رمزارزها عمل   رشیبزرگ در مقابل پذ  یبه عنوان مانع  تواندیم  یخصوص  میمربوط به حر  یهاینگران
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 جدادیا  نیو همچند  اهدو داده  یخصوص  میحر  نیبه ارتقاء قوان  ازین  نه،یزم  نیدر ا  شرفتیپ   یکند. برا

& ,Bai, Ma ) شدودمیاحسداس  نیبلاکچد یهااطلاعات در شبکه تیامن یلازم برا یاستانداردها

Wang, 2021شدودمی شدنهادیاندد، پ پرداخته نیبلاکچ تیکه به امن یقاتیعلاوه، بر اساس تحق(. به 

کاربران   یهاداده  تیاستفاده کنند تا امن  شرفتهیپ   یرمزنگار  یهایاز فناور  ینیبلاکچ  یهاکه پلتفرم

 ندهیدر زم تداا،ی(. نهاZyskind & Nathan, 2015دهندد ) شیافدزا یبریرا نسبت بده حمدلات سدا

و کارآمد کدار شدود،   عیسر  یمعاملات  یهاتوسعه پلتفرم  یبر رو  دیمنجمد، با  یهاییدارا  ینقدشوندگ

خدود، بده  یهداییاز قفل شدن دارا یامکان را بدهد تا بدون نگران نیا گذارانهیکه به سرما  یبه طور

علاوه بر این، (. Catalini & Gans, 2021و فروش کنند ) دیاقدام به خر یو در زمان کوتاه یراحت

است   مفید به فایدهاند،  را اجرا کرده  رمزارزقوانین    قبلاتجربیات کشورهایی که    مطالعه و یادگیری از

نمونه های اولیه ای برای تقنین در حوزه رمز ارز بهره بدرد و بده به عنوان  می توان  ها  و از قوانین آن

؛ اسدتهای کوچدک بستر مناسبی برای جذب سرمایه  دست یافت. رمزارزقوی    نظارتییک چارچوب  

با یک رویکرد نظارتی مناسب می توان این سرمایه ها را به سمت تامین مالی حدوزه تولیدد بنابراین،  

بلکده ثبدات و پایدداری را در   کنددمینه تنهدا بده رشدد اقتصدادی کمدک    موضوعی که  هدایت کرد.

ارتباط شفاف و رضایت کاربران برای ایجاد اعتماد و حفظ اطمینان بخشد.  ارتقا می  رمزارزاکوسیستم  

سدازی فرآینددها، کاربران در سیستم ارز دیجیتال حیاتی است. برای بهبود تجربده کداربری و سداده

 .(Bank of Thailand, 2021)  تواند مفید باشدایجاد یک فرآیند شناسایی مشتری می

راه ارائه  پژوهش  این  نهایی  چالشحلهدف  برای  مؤثر  شناساییهای  راهبود.  شده  های  ها  حلاین 

ملی، چه عمومی و چه    رمزارزهایهای نظارتی مؤثر برای صدور، نگهداری و توسعه  اهمیت چارچوب 

قرار می تأکید  را مورد  نگرانیخصوصی،  به  با رسیدگی  تقلب در حریم    هاییدهد.  پولشویی،  مانند 

شفاف و  امن  محیط  یک  ایجاد  به  نظارتی  اقدامات  بازار،  دستکاری  و  معاملات  خصوصی  برای  تر 

کمک    رمزارزهای کردملی  برای خواهد  ارزش  بر  مبتنی  اکوسیستم  یک  ایجاد  حال،  عین  در   .

ارزهای نوظهور حیاتی است. در نهایت، بسیار مهم است که کشورهای  رمزاستفاده بلندمدت از این  

های غیرضروری را با  های تکنولوژیک را پذیرفته و محدودیتطور فعال پیشرفتدر حال توسعه به

 . گیری از رویکردهای موفق سایر کشورها برطرف کنندالهام
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